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ROUTER WIRELESS gs“ 


1.0 INTRODUÇÃO 


1.1 Informação sobre o produto 

Os Routers Wireless (roteadores) PN-RT54G, de 54Mbps e PN-RT108G, de 108Mbps, da Pacific Network são integrados por um 
switch (chaveador) 4 portas, firewall (barreira de proteção), NAT-router e wireless access point (AP - ponto de acesso), tendo sido 
projetado para solução de sistemas de rede wireless SOHO (Small Office/Home Office - escritório pequeno / escritório 
residencial). PN-RT54G e PN-RT108G permitirão uma conexão de rede wireless com uma qualidade jamais vista, 
compartilhando acesso à Internet, arquivos e diversão, de forma fácil e segura. 


Para maior segurança em rede wireless, os roteadores wireless PN-RT54G e PN-RT108G fornecem múltiplas medidas de 
proteção, como especificada abaixo: 
e Opção de desligar o SSID (service set identification — identificação de grupo de serviço), nome de rede wireless para 
radiodifusão, de modo que somente estações que tenham SSID possam ser conectadas. 
e Criptografia de segurança WEB de 64/128/152 bits 
Autenticações WPA/WPA2 e WPA-PSKANVPAZ2-PSK 
e Criptografia de segurança TKIP/AES 
e VPN pass-through para transmissão segura de dados sensíveis 


Os roteadores wireless PN-RT54G e PN-RT108G estão em acordo com os padrões IEEE 802.119/b, com taxa de transmissão de 
dados de até 54Mbps. Utiliza 2x to 3x eXtended Range!” WLAN transmission technology (tecnologia de transmissão 
com faixa extendida), o que permite um alcance de transmissão de 2 a 3 vezes em relação às soluções tradicionais IEEE 
802.11g/b. A faixa de transmissão foi aumentada de 4 a 9 vezes. E compatível com todos os produtos IEEE 802.119 e IEEE 
802.11b. 

O roteador wireless PN-RT108G, de 108Mbps, utiliza 108M Super G™ WLAN transmission technology (tecnologia 
de transmissão), com conexão a taxas de até 108Mbps. 

Os roteadores wireless PN-RT54G e PN-RT108G fornecem controle de acesso flexível, de modo que pais e administradores de 
rede possam estabelecer restrições de acesso e vigilância para crianças ou funcionários. Suporta Virtual Server (servidor 
virtual) e DMZ host (anfitrião DMZ) para necessidades de Port Triggering (gatilho de porta), administração remota, Log 
(arquivo de transações), permitindo gerenciamento e monitoramento da rede em tempo-real pelo administrador da rede. 


1.2 Características 

e Compatível com os padrões |EEE802.119, IE EE802.11b, IEEE802.3 e IEEE802.3u. 

e 1 porta WAN 10/100M com conexão RJ45 auto-negotiation (auto-negociável) e 4 portas LAN 10/100M com conexão 
RJ45 auto-negotiation (auto-negociável), suportando Auto MDI/MDIX. 

e Utiliza tecnologia de transmissão wireless LAN 2x to 3x eXtended Range”. 

e PN-RT54G 54Mbps suporta taxas de transferência de dados wireless LAN de 54/48/36/24/18/12/9/6 Mbps ou 11/5,5/3/2/1 
Mbps. 

e PN-RT108G 108Mbps suporta taxas de transferência de dados wireless LAN de 108/54/48/36/24/18/12/9/6 Mbps ou 
11/5,5/3/2/1 Mbps. 

e PN-RT108G 108Mbps utiliza tecnologia de transmissão 108M Super GTM. 

e Fornece autenticações WPA/WPA2 e WPA-PSKANVPA2-PSK e criptografia de segurança TKIP/AES. 

e Compartilha informações e acesso à Internet para usuários, suportando PPPoE, Dynamic IP, Static IP, L2TP, PPTP e acesso à 
Internet de cabo BigPond Cable. 

e Suporta Vitual Server (servidor virtual), aplicações especiais e DMZ host (anfitrião DMZ). 

e Suporta UPnP, Dynamic DNS, Static Routing, VPN pass-through. 

e Conecta Internet on demand (na procura) e desconecta quando idle (ocioso). 

e NAT e servidor DHCP embutidos, que fornecem distribuição de IP address (endereço de protocolo de internet) estático. 

s Firewall (barreira de proteção) embutido, para suporte de filtro de IP address (endereço de IP), filtro de Domain Name 
(nome de domínio) e filtro MAC address (endereço de MAC). 

e Suporta conexão e desconexão de Internet em horário específico do dia. 

e Suporta controle de acesso, permitindo a pais e administradores de rede estabelecer restrições de acesso e vigilância, 
baseados em horário, para crianças e funcionários. 

e Fornece criptografia de segurança de dados WEP de 64/128/152 bits e wireless LAN ACL (Access Control List — lista de 
controle de acesso wireless). 

e Suporta Flow statistics (estatísticas de fluxo). 

Suporta filtros ICMP-FLOOD, UDP-FLOOD, TCP-SYN-FLOOD. 

Ignora pacotes Ping de portas WAN ou LAN. 

e Antena SMA destacável. 


1.3 Painel 


1.3.1 Painel Frontal 
O painel dianteiro dos roteador consiste em diversos LEDs indicadores, com função de mostrar as conexões. Visto da esquerda 
para direita, a tabela mostrada na figura 1-1 descreve as funçoes dos LEDs do painel frontal. 
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FIGURA 1-1: Painel frontal 


NOME AÇÃO |DESCRIÇÃO 
PWR- POWER | Apagada | Desligado 
(ligado/desligado) 
O roteador está inicializando 
ia e O roteador está trabalhando normalmente 
Apagado |O roteador está com erro de hardware 
Apagado | Não há dispositivo wireless conectado no equipamento 
da D (giek A função Wireless está habilitada/ativada 
WAN 1-4 Apagado | Não há dispositivo conectado na porta correspondente 
Cone oo) Há dispositivo conectado na porta correspondente, mas sem atividade 
9 Há um dispositivo ativo conectado na porta correspondente 


1.3.2 Paineltraseiro 





O painel traseiro contém as seguintes funções: 
“Entrada AC para fonte de alimentação. Afonte é fornecida com o produto, na especificação 100-240VAC - 9VDC600mA 60Hz. 


Observação: O uso da fonte diferente da especificada 100240VAC - 9VDC 600mA poderá danificar o 
produto de forma definitiva, com a perda total da garantia. 


«4 portas RJ45 — LAN 10/100Mbps para conexão do roteador com computadores PCs locais 
“Uma porta RJ45 — WAN para conexão do roteador para um cabo, modem DSL ou Ethernet 
“Botão Reset (reiniciar) para retornar aos parâmetros default (pré-definidos) de fábrica 
«Existem dois modos de reiniciar o roteador: 

1) No utilitário de Web do produto utilizar a função Factory Defaults em System Tools > página Factory 
Defaults. 

2) Usar o botão Reset de fábrica: Primeiro desligue o roteador; depois pressione e segure o botão Reset enquanto liga o 
equipamento, aguardando por 3 segundos, até o sistema de LEDs acender. Por último libere o botão Reset e espere o reboot 
(carregamento) do equipamento. 

Observação: Verifique se o roteador está ligado antes que seja reinicializado completamente. 


«Antena wireless destacável 





FIGURA 1-2: Painel traseiro 


2.0 GUIA DE INSTALAÇÃO 


2.1 Configuração de sistema requerida 

“Acesso a serviço de banda larga (DSL/Cable/Ethernet) 

“Modem DSL/Cable com conector RJ45 (não é necessário se o roteador for conectado a Ethernet) 

“Cada PC da rede LAN necessitará de um adaptador Ethernet e um cabo Ethernet com conectores RJ45. 

«Protocolo de internet TCP/IP instalado em cada computador PC 

«Browser (navegador) de internet Web, como Microsoft Internet Explorer 5.0 ou mais atualizado, Netscape Navigator 6.0 ou 
mais atualizado. 
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ROUTER WIRELESS JO 
2.2 Ambiente de instalação 

e Não instale o produto em contato direto com a luz solar ou próximo a aquecedor. 

e Mantenha o produto em local ventilado, com um espaço livre mínimo de 5 cm em todos os lados. 

e Temperatura de operação: 0ºC-40ºC. 

e Umidade de operação: 10%-90%RH, sem condensação 


2.3 — Conectando o produto 

Antes de instalar o roteador, você deverá conectar seu PC ao serviço de Internet com banda larga. Em caso de algum problema, 
contacte com seu ISP (provedor de internet). Após estes procedimentos, instale o roteador de acordo com os passos abaixo. 

1; Desligue seus computadores, modem Cable/DSL e o roteador. 

2. Localize um local adequado para o roteador. O melhor lugar costuma ser normalmente próximo ao centro da área em que 
os computadores PCs wireless serão conectados. O lugar tem que estar de acordo com as recomendações do ambiente de 
instalação, item 2.2. 


3. Ajuste a direção da antena. A posição vertical costuma ser a mais recomendada. 

4. Conecte os PCs e cada Switch/Hub em sua rede LAN nas portas LAN do roteador, como mostrado pela figura 2-1. 

si Conecte o modem DSL/Cable na porta WAN do roteador, como mostrado na figura 2-1. 

6. Verifique se a tensão elétrica local é 110V ou 220V. Caso seja 220V, será necessário adquirir um conversor 110V/220V, 
pois a fonte de alimentação fornecida opera apenas com 110V. 

T. Conecte a fonte de alimentação na tomada de força da parede. O roteador iniciará automaticamente. 

8. Ligue os PCs e o modem Cable/DSL. 






4 3 2 1 WAN 
9V- 50Hz 0,8A 


L Ebessis = / 
ITA 


To WAN 






FIGURA 2-1: Instalação de harware do roteador wireless 


3.0 GUIA DE INSTALAÇÃO RÁPIDA 


Após conectar o roteador em sua rede, você deverá configurá-lo. Este capítulo descreve como configurar as funções básicas do 
roteador wireless. Este procedimentos demorarão apenas alguns minutos. Acesse a Internet via roteador imediatamente após 
terminar a configuração. 


3.1 Configuração TCP/IP 

O endereço de IP (protocolo de internet) default do roteador é 192.168.1.1 e a Subnet Mask (máscara de subrede) default é 
255.255.255.0. Estes valores podem ser vistos da LAN. Eles podem ser mudados conforme desejado, como no exemplo 
utilizando valores default neste manual. 


Conecte os computadores PCs locais ns portas LAN do AP. Há 2 formas para configurar o IP adress de seus Pcs: 


«Configurar o IP address manualmente: 


1. Instale o protocolo TCP/IP para seus PCs. Se necessitar de instruções, veja em Apêndice B: “Configurando os PCs”. 
2. Configure os parâmetros de rede. O endereço de IP address é 192.168.1.xxx ('xxx” de 2 a 254), a Subnet Mask 


(máscara de subrede) 255.255.255.0, e Gateway (porta de comunicação) 192.168.1.1 (endereço de IP default do roteador). 


«Obter IP address automaticamente 


1. Selecione o protocolo TCP/IP na opção “Obtain an IP address automatically” (obter um endereço de IP 
automaticamente) em seu PC. Se necessitar de instruções, veja Apêndice B: “Configurando os PCs”. 
2. Desligue o roteador e os PCs. Em seguida ligue o roteador, e reinicie os PCs. O servidor DHCP embutido nomeará 


endereços IP para os PCs que estão sendo configurados. 
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O próximo passo será executar o comando Ping (Packet Internet Gropher — verificador de conexões) no comando prompt 
(pronto, de início de linha, que informa drive e caminho) para verificar a conexão de rede entre seus PCs e o roteador. O exemplo 
seguinte está em Windows 2000 OS. 


Abra o comando prompt, Insira ping 192.168.1.1,depois pressione Enter. 


ca Fi WINDOWS system32',cmd.exe 


Microsoft Windows XP [Version 5.1.2608] 
<C) Copyright 1985-2001 Microsoft Corp. 


F:\Documents and Settingswser>ping 192.168.1.1 


Pinging 192.168.1.1 with 32 bytes of data: 


Reply from 192.168.1.1: bytes=32 time-ims TTL=6 
Reply from 192.168.1.1: bytes=32 time<ims 


Reply from 192.168.1.1: bytes=32 time=2ms TT 
Reply from 192.168.1.1: bytes-32 time<iíms TTL=64 


Ping statistics for 192.168.1.1: 

Packets: Sent = 4, Received = 4, Lost = Ø (Øz loss», 
Aipproximate round trip times in milli-seconds: 

Minimum = Bms, Maximum = 2ms, Average = Bms 


F:xDocuments and Settingswser> 





FIGURA 3-1: Resultado do comando ping — sucesso 


Se o resultado for similar ao mostrado pela figura 3-1, significa que a conexão entre o PC e o roteador foi estabelecida. 


cx FAWINDOWS' system32',cmd.exe 

Microsoft Windows XP [Version 5.1.2600] 

<C) Copyright 1985-2001 Microsoft Corp. 
F:\Documents and SettingsWser>ping 192.168.1.1 
Pinging 192.168.1.1 with 32 bytes of data: 


Destination host unreachable. 
Destination host unreachable. 
Destination host unreachable. 
Destination host unreachable. 


Ping statistics for 192.168.1.1: 
Packets: Sent 4, Received QB, Lost 4 <100% loss>, 


F:xDocuments and Settingswser> 





FIGURA 3-2: Resultado do comando Ping — falha 


Se o resultado for similar ao mostrado pela figura 3-2, significa que o PC não está conectado ao roteador. Siga então os passos 
abaixo: 

1. Aconexão entre o PC e o AP está correta? 

Observação: Os LEDs da porta LAN do AP e do adaptador do PC deverão estar ligados. 

A: Aconfiguração TCP/IP do PC está correta? 

Observação: Se o endereço de IP do AP for 192.168.1.1, o endereço de IP deverá estar na faixa de 192.168.1.2 a 
192.168.1.254, com gateway 192.168.1.1 


3.2 Guia de Instalação Rápida 

A utilização de um utilitário Web (Internet Explorer ou Netscape Navigator) possibilita uma fácil configuração e administração do 
roteador. O utilitário poderá ser usado em qualquer sistema Windows, Macintosh ou UNIX OS através do browser (barra de 
endereços) de Internet. 

Conecte ao roteador digitando na barra de endereços http://192.168.1.1 do web browser. 











http: 1192. 168.1.) 























FIGURA 3-3: Login — Conexão ao roteador 





Em seguida aparecerá uma tela similar a mostrada pela figura 3-4 abaixo. Insira a palavra “admin”, nos espaços User Name 
(nome de usuário) e Password (senha), ambos em letra minúscula. Depois clique no botão OK e pressione a tecla Enter. 





| x Please type pour user name and password. 
Site: 192.168.1.1 


Realm 


User N ame admin | 
Password E | 


T Save this password in pour password list 
Cancel | 


FIGURA 3-4: Login — Conexão ao Windows 
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Observação: Se a tela acima não iniciar, significa que seu browser de internet está configurado em proxy restrita (procurador). 
Entre em Iniciar > Tools menu (painel de controle) > Internet Options (ferramentas do sistema) > Connections (conexões) > LAN 
Settings (configuração de rede) e, na tela que aparecer, cancele a configuração Using proxy (usando procurador) e clique em OK 


para finalizar. 
Se User Name e Password estiverem corretas, o roteador poderá ser configurado usando o browser de Internet (barra de 


endereços). Clique na conexão Quick Setup (instalação rápida) na parte esquerda do menu principal. Aparecerá a tela 
mostrada na figura 3-5. 


Quick Setup 


The quick setup will tell you how to configure the basic network parameters. 
To continue, please click the Next button. 


To exit, please click the Exit button. 


Exit | Mext 


FIGURA 3-5: Quick Setup (instalação rápida) 


Clique no botão Next. Aparecerá a tela Choose WAN Connection Type (escolha otipo de conexão WAN), como mostrada 
na figura 3-6. 


Quick Setup - Choose WAN Connection Type 


Flease choose WAM Connection Type: 
c PPPoE 

C" Dynamic IP 

C Static IP 


Back | Next 


FIGURA 3-6: Choose WAN Connection Type 


O roteador suporta 3 modos populares de conexão à Internet. Selecione um compatível com seu ISP (Internet Service Provider - 
provedor de internet). Clique no botão Next para inserir os parâmetros de rede necessários. 


Se voce selecionou a opção PPPoE voce verá uma tela semelhante à figura 3-7: 


Quick Setup - PPPoE 


User Name: | 
Password: | 


Back | Next 


FIGURA 3-7: Quick Setup - PPPoE 


“User Name and Password - Insira o nome do usuário e a senha fornecidas pelo seu provedor de internet. Estes campos 
são sensíveis a maiúsculas ou minúsculas. Caso tenha dificuldade, contate seu provedor de internet. 


Se for selecionado a opção Dynamic IP (IP dinâmico) o roteador receberá automaticamente os parâmetros de IP de seu 
provedor sem a necessidade de inserir nenhum parâmetro. 


Se for selecionado a opção Static IP (IP estático) as configurações aparecerão em uma tela semelhante à mostrada pela figura 
3-8. 
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Quick Setup - Static IP 


IP Address: [192.168.1.100 
subnet Mask: [255.255.255.0 


Default Gateway: 152.166.1.1 iOptional 
Primary DNS: 202.965.134.133 (Optional) 
Secondary DNS: 202.96. 134.133] (Optional) 


sa | [neo] 


FIGURA 3-8: Quick Setup — Static IP 


Observação: Os parâmetros de IP deverão ser fornecidos pelo seu provedor de internet. 


“IP Address (endereço de IP) — É o endereço de IP WAN como visto por usuários externos na internet (incluindo seu provedor 
de Internet). Insira neste campo o endereço de IP. 

“Subnet Mask (máscara de subrede) — É utilizada para endereço de IP WAN, sendo o código de endereço que determina o 
tamanho da rede. Normalmente é utilizado 255.255.255.0. 

“Default Gateway (porta de comunicação default) — Insira o endereço no campo, se requisitado. 

“Primary DNS (DNS primário) Insira o endereço de IP de servidor DNS no campo, se requisitado. 

“Secondary DNS (DNS secundário) — Se o provedor fornecer um outro servidor DNS, insira no campo. 


Após completar os campos acima, clique no botão Next. Aparecerão as configurações wireless, como mostrada na figura 3-9. 
Quick Setup - Wireless 


IEvou modify the following settings, please rebootthe router manually to take effectihe changes. 


Wireless Radio: | Enable 9 
SSID: [PACIFIC | 


Region: [Brazil x 
Channel: | E T | 
Mode: S4ħlbps 02.110) E 
Back | Next 


FIGURA 3-9: Quick Setup — configurações Wireless 


“Wireless Radio -— Indica se a função de ponto de acesso do roteador está enabled (habilitado/ativado) ou disabled 
(inabilitado/inativo). Se inativo, a luz de LED WLAN no painel frontal estará apagada e as estações wireless não poderão acessar 
o roteador. Se ativo, a luz de LED WLAN estará acesa e as estações estarão aptos a acessar o roteador. 


eSSID - Insira um número com até 32 caracteres. O mesmo SSID deverá ser nomeado para todos os dispositivos wireless de 
sua rede. O SSID defaulté PACIFIC, mas recomenda-se que este nome de rede SSID seja alterado. O valor é case-sensitive, 
ou seja, letra maiúscula é diferente de minúscula. Por exemplo, “PACIFIC” não é o mesmo que “pacific”. 


“Region (região) — Seleciona o país ou local onde o roteador será usado. Aplicações wireless podem não ser permitidas em 
algumas regiões. Caso seu país ou região não estiver listada, contacte a agência governamental para assistência. 


«Channel (canal) — O canal em uso. Este campo determina a frequência de operação a ser usada. 

“Mode (modo): Seleciona o modo wireless desejado. com as seguintes opções: 108Mbps dinâmico, 108Mbps estático, 54Mbps 
(802.119) e 11Mbps (802.11b). Se for selecionado 108Mbps dinâmico, será compatível com 54Mbps (802.119) e 11Mbps 
(802.11b). Se for selecionado 54Mbps, será compatível com 11Mbps (802.11b) 

Observação: PN-RT108G permite até 108Mbps e PN-RT54G permite até 54Mbps. 


Estas configurações são apenas para parâmetros wireless básicos. Para configurações avançadas, veja o tópico 4.5 Wireless 


Observação: Nenhuma mudança nas configurações será efetivada até que o roteador reinicie. Esta operação poderá ser feita 
manualmente. Caso necessite de instruções de como proceder, verifique a referência no tópico 4.11.4: “Reboot the 
Router (reiniciar o roteador)”. 
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Clique no botão Next. Aparecerá a página Finish (terminar), como mostrada na figura 3-10. 


Quick Setup - Finish 


Congratulations! The router is now connecting you to the 
Internet. For detail settings, please contact other menus if 
necessary. 


Back | Finish | 


FIGURA 3-10: Quick Setup — Finish (terminar) 
Após teminar todas as configurações de parâmetros básicos de rede, clique no botão Finish (terminar), para sair de Quick 
Setup (instalação rápida). 


4.0 CONFIGURAÇÃO DO ROTEADOR 


Este capítulo descreve as funções chaves de cada página de web. 

4.1 Login (conexão com rede com identificação e senha) 

«Após obter login (conexão com sucesso), o roteador poderá ser configurado e administrado, por meio de 10 menus principais, 
localizados à esquerda do utilitário de internet, que são: Status, Quick Setup, Network, Wireless, DHCP, 
Forwarding, Security, Static Routing, DDNS e System Tools. Submenus estarão disponíveis após clicar nos 
menus principais. Aparecerá à direita do utilitário explicações detalhadas e instruções das páginas correspondentes. Para 
confirmar qualquer alteração feita na página clique no botão Save (salvar). 

Abaixo voce encontrará explicações detalhadas de cada menu e submenu da página de configuração. 


4.2 Status 

Esta página mostra as informações atualizadas e as configurações, mas somente para leitura. 

«1.LAN (rede) — Mostra a configuração atual e informações da rede LAN, incluindo o endereço de MAC, endereço de IP e 
Máscara de Subrede. 

«2 Wireless — Mostra informações básicas e informações das funções wireless, incluindo Wireless Radio, SSID, 
Channel (canal), Mode (modo), Wireless MAC address (endereço de MAC) e IP Address (endereço de IP). 

«3.WAN — Estes parâmetros são aplicados para a porta WAN do roteador, incluindo MAC address (endereço de MAC) e IP 
Address (endereço de IP), Subnet Mask (máscar subrede), Default Gateway (porta de comunicação default), DNS 
server (servidor DNS)e WAN connection type (tipo de conexãoWAN). 

«4. Traffic Statistics (estatísticas de tráfego) — Mostra informações de transmissão de dados 

«5.System Up Time (tempo de operação) — Mostra o tempo de operação do sistema desde o momento que o equipamento foi 
ligado ou reiniciado. E gihe 


Firmware Version: 3.5.1 Build 070308 Rel.51553n 
Hardware Version: PN-WR5426 Ver. 1.0 081520EF 


LAN 
MAC Address: 00-0A-EB-BE-FO-FC 
IP Address: 192.168.1.1 
Subnet Mask: 255.255.255.0 


Wireless 
Wireless Radio: Enabled 
Name (SSID): PACIFIC 
Channel: 6 
Mode: S4Mbps (802.119) 
MAC Address: 00-D0A-EB-BE-FO-FC 


WAN 
MAC Address: 00-04-EB-BE-FO-FD 
IP Address: 0.0.0.0 PPPoE 
Subnet Mask: 0.0.0.0 
Default Gateway: 0.0.0.0 
DNS Server: 0.0.0.0 , 0.0.0.0 
Online Time: O days) 00:00:00 Connect | 
Traffic Statistics 
Received Sent 
Bytes: 0 0 
Packets: 0 0 
System Up Time: O daus) 00:29:49 Refresh | 
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4.3 Quick Setup (Instalação rápida) 
Verificar no tópico 3.2: Guia de Instalação Rápida. 


4.4 Netwok (rede) 





FIGURA 4-2: Menu Network 


Existem 3 submenus inclusos no menu Network, como mostrado na figura 4-2: LAN, WAN e MAC Clone. Clique em cada um 
deles para configurar a função correspondente. 


4.4.1 LAN 
Nesta página poderá ser configurado os parâmetros IP de rede LAN. 
LAN 
MAC Address: 00-0A-EB-CF-86-38 
IP Address: [192.168.1.1 FIGURA 4-3: LAN 
Subnet Mask: [255.255.255.0 +] 


Save | 


MAC Address (endereço de MAC) — Endereço físico do roteador, visto pela rede LAN. O valor não pode ser modificado. 

IP Address (endereço de IP) -— Insira o endereço de IP de seu roteador em notação decimal. O default pré-estabelecido de 
fábrica é 192.168.1.1. 

Subnet Mask (máscara de subrede) — Código de endereço que determina o tamanho da rede. Normalmente é utilizado 
255.255.255.0. 

Observações: 

a.Se o endereço de IP LAN for alterado, use o novo endereço de IP para conexão (login) do roteador. 

b.Se o novo endereço de IP LAN escolhido não for o mesmo da subrede, o endereço de IP conciliado no servidor DHCP não será 
levado em conta, até que seja reconfigurado. 


Cc.Se o novo endereço de IP LAN escolhido não for o mesmo da subrede, Virtual Server (servidor virtual) e DMZ Host 
(anfitrião DMZ) serão alterados de acordo ao mesmo tempo. 


4.4.2 WAN 
Nesta página poderá ser configurado os parâmetros da porta WAN. 


Primeiro, escolha o tipo de conexão WAN (IP Dinâmico, IP Estático, PPPoE, 802.1x + IP Dinâmico, 802.1x + IP Estático) para a 
Internet. O tipo de conexão default é PPPOE. Se não foi fornecido nenhum parâmetro de login (conexão a rede com identificação 
e senha) como endereço de IP fixo, logging ID, etc..., selecione a opção Dynamic IP. Se foi fornecido um IP fixo (IP estático), 
selecione a opção Static IP. Se foi fornecido nome do usuário e senha, selecione a opção PPPoE. Caso não esteja certo sobre 
o tipo de conexão que usa, contate com seu provedor para obter a informação correta. 


1.Se for escolhido a opção Dynamic IP (IP dinâmico), o roteador irá obter automaticamente os parâmetros de seu provedor 
(ISP), como mostrada na figura 4-4: 


WAN 


WAN Connection Type: | Dynamic IP Ñ 


IP Address: 0.0.0.0 
Subnet Mask: 0.0.0.0 
Default Gateway: 0.0.0.0 





MTU Size (in bytes): 1500 (The defaultis 1500, do not change unless necessary.) FIGURA 4-4: WAN = Dynamic IP 


FP Use These DNS Servers 


Primary DNS: E 0.0.0 


Secondary DNS: 0.0.0.0 (Optional) 


T GetIP with Unicast DHCP (ltis usually not required.) 
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Esta página mostra os parâmetros WAN IP nomeados dinamicamente pelo seu provedor de acesso, incluindo endereço de IP, 
Subnet Mask, Default Gateway, etc. Clique no botão Renew (renovar) para modificar os parâmetros de IP de seu provedor de 
acesso. Clique no botão Release (liberar) para liberar os parâmetros de IP. 

MTU Size (Maximum Transmission Unit — tamanho de unidade de transmissão máxima): 1500 Bytes é o valor normal MTU para 
a maioria das rede Ethernet. Para alguns provedores será necessário reduzir MTU, mas como isso é raro, somente deverá ser 
feito se tiver certeza da desta necessidade para sua conexão. 

Se seu provedor fornecer um ou dois endereços DNS, selecione Use These DNS Servers (use estes servidores DNS) e 
insira os endereços nos campos Primary DNS (DNS primário) e Secondary DNS (DNS secundário). De outro modo, os 
servidores DNS serão nomeados dinamicamente pelo provedor. 


Observação: Caso receba uma mensagem de erro Address not found (endereço não encontrado) ao acessar um site, é 
como se seu servidor DNS não está corretamente configurado. Contate seu provedor de acesso para obter o endereço de 
servidor DNS. 


Get IP with Unicast DHCP: Alguns servidores DHCP de provedores não permitem aplicação broadcast (radiodifusão). 
Caso não consiga obter endereço de IP normalmente, escolha esta opção. (Geralmente é preciso verificar esta opção). 


2.Se for escolhida a opção Static IP (IP estático), os parâmetros IP fornecidos pelos seu provedor são fixos. Aparecerá a 
página de configurações, como mostrada na figura 4-5. 


WAN 
WAN Connection Type: | Static IP Ñ 


IP Address: [222.88.88.235 
Subnet Mask: [255.255.255.0 


Default Gateway: [222.688.88.1 (Optional) 
FIGURA 4-5: WAN — Static IP 


MTU Size (in bytes): 1500 (The defaultis 1500, do not change unless necessary.) 


Primary DNS: 222.96.134.133 (Optional) 
secondary DNS: 222.96.134.100 (Optional) 
Save | 


IP Address (endereço de IP) — Insira o endereço de IP em notação decimal pontilhada fornecida pelo provedor de acesso. 
eSubnet Mask (máscara de subrede) — Insira a máscara de subrede em notação decimal pontilhada fornecida por seu 
provedor de acesso. Normalmente é utilizado 255.255.255.0. 

«Default Gateway (porta de comunicação default) — É opcional. Insira o endereço de IP gateway em notação decimal 
pontilhada, fornecido pelo provedor de acesso. 

e MTU Size (Maximum Transmission Unit — tamanho de unidade de transmissão máxima): 1500 bytes é o valor normal MTU 
para a maioria das rede Ethernet. Para alguns provedores será necessário modificar MTU, mas como isso é raro, somente 
deverá ser feito se tiver certeza. 

«Primary DNS (DNS primário) — É opcional. Insira o endereço DNS em notação decimal pontilhada, fornecida por pelo 
provedor de acesso. 

«Secondary DNS (DNS secundário) — É opcional. Insira o outro endereço DNS em notação decimal pontilhada, fornecida pelo 
provedor de acesso, caso seja fornecida. 


3.Se for escolhida a opção PPPOE, insira os parâmetros seguintes, como mostra a figura 4-6. 
WAN 
WAN Connection Type: [PPPoE 2 


Password: 6666666666666 





Wan Connection Mode: (e Connect on Demand 


Max Idle Time: [15 minutes (0 means remain active at all times) FIG U RA 4-6: WAN E PPPoE 


C Connect Automatically 


C Time-based Connecting 


Period of Time:from | Jo (HHM) to [23 [E 1 (HH:Mħd) 
C Connect Manually 


Max Idle Time: | 15 minutes (0 means remain active at all times.) 


Save | Advanced | 
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User name/Password - Insira o nome de usuário e a senha, fornecidas pelo seu provedor. Estes campos são sensíveis a 
letras maiúsculas e minúsculas. 

“Connect on Demand (conectar na demanda) — O roteador poderá ser configurado para desconectar da Internet após Max 
idle Time ( período específico de inatividade). Quando isso ocorre, Connect on Demand habilita o roteador para 
restabelecer automaticamente a conexão em caso de nova tentativa de acesso à Internet. Para ativar Connect on Demand, 
clique na opção. Para a conexão à Internet permanecer ativa continuamente, insira o número “0” no campo Max Idle Time, ou 
para outros casos, insira o número, relativo a tempo para desconexão, em minutos. 

“Aviso: As vezes a conexão não poderá ser desconectada, embora seja especificada um tempo para Max Idle Time, uma vez 
que algumas aplicações utilizam Internet em background (no fundo). 

“Connect Automatically (conectar automaticamente) — Conectar automaticamente após o roteador ser desconectado. 
Para usar esta opção, clique no botão do item. 

“Time base Connecting (conexão baseado em horário) — Configura o roteador para conectar ou desconectar baseado em 
período de tempo. No campo Period of Time (período de tempo) insira o horário de início HH:MM para a conexão e o horário 
final HH:MM para desconexão. 

“Observação: Esta função somente será ativada se for configurado o tempo de sistema em System Tools (ferramentas do 
sistema) > Time page (página tempo). 

“Connect Manually (conectar manualmente) — O roteador poderá ser configurado para conexão e desconexão manual. Após 
Max idle Time ( período específico de inatividade) o roteador desconectará a conexão à Internet, e não estará apto para 
restabelecer a conexão em caso de nova tentativa de acesso à Internet. Para usar esta opção, clique no item. Para a conexão à 
Internet permanecer ativa continuamente, insira o número “0” no campo Max Idle Time, ou para outros casos, insira o número, 
relativo a tempo para desconexão, em minutos. 

Aviso: As vezes a conexão não poderá ser desconectada, embora seja especificada um tempo para Max Idle Time, uma vez que 
algumas aplicações utilizam Internetem background (no fundo). 


Clique no botão Connect (conectar) para conectar imediatamente. 
Clique no botão Disconnect (desconectar) para desconectar imediatamente. 


Clique no botão Advanced Settings para configurar as opções avançadas. Aparecerá a página, mostrada na figura 4-7 
abaixo: 


PPPoE Advanced Settings 


MTU Size (in bytes): 1492 (The default is 1492, do not change unless necessary) 


Service Name: | 
AC Name: | 


[ Use IP address specified by ISP 


ISP specified IP Address: | 


Detect Online Interval: fo Seconds (0 ~ 120 seconds, O means not detecting.) 


V Use the following DNS Servers 
Primary DNS: [202.965.134.133 
Secondary DNS: | (Optional) 


Return | 
FIGURA 4-7: PPPoE Advanced Settings 


Packet MTU (pacote MTU) - O valor default MTU de 1492 bytes é geralmente ótimo. Para alguns provedores será necessário 
modificar MTU, mas tenha certeza da necessidade antes de providenciá-lo. 

“Service name/AC name (nome de serviço / Access Concentrator — concentrador de acesso) — Estes items somente 
deverão ser modificados caso seu provedor necessite. 

“ISP Specified IP Address (endereço de IP especificado pelo provedor) — Se o provedor de aceso não transmitir seu 
endereço de IP para o roteador durante o login, clique na caixa Use the IP Address specified by ISP, e insira o endereço 
de IP, em notação decimal pontilhada, fornecida pelo provedor. 

s Detect Online Interval (detectar intervalo em linha) — O valor default é O (zero). Poderá ser inserido um valor entre 0-120. 
O roteador irá detectar Access Concentrator online em todo intervalo entre segundos. Se o valor for O, indica sem detecção. 
“DNS IP Address - Se seu provedor não transmite os endereços DNS automaticamente para o roteador durante o login, 


clique na caixa Use ... DNS Servers e insira o endereço de IP em notação decimal pontilhada, de seu servidor DNS primário e 
secundário, caso houver. 


Clique no botão Save para salvar as configurações. 
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4. Caso escolha 802.1X + Dynamic IP, você deverá inserir os seguintes parâmetros (figura 4-8): 
WAN 


WAN Connection Type: | 802.1x + Dynamic IP <) 


User Name: 


Password: 


Host Name: 
IP Address: 
Subnet Mask: 





Default Gateway: 





MTU Size (in bytes): 1500 (The defaultis 1500, do not change unless necessary.) 


F Use These DNS Servers 
Primary DNS: | 1.0.0 
Secondary DNS: | 0.0.0.0 (Optional) 


F GetIP with Unicast DHCP (ltis usually not required.) 


FIGURA 4-8: 802.1X + Dynamic IP Settings 


eUser Name (nome de usuário) -— Insira o nome de usuário, para autenticação 802.1x, fornecido pelo provedor. 
ePassword (senha)- Insira a senha de acesso para autenticação 802.1x, fornecido pelo seu provedor. 

Clique no botão Login para iniciar a autenticação 802.1x. 

Clique no ícone Logout para finalizar a autenticação 802.1x 


eHost Name (nome de anfitrião) — Este campo deverá ser preenchido no caso de alguns provedores. 


5. Caso escolha 802.1X + Static IP, você deverá inserir os seguintes parâmetros (figura 4-9): 


WAN 


WAN Connection Type: | 802.1x + Static IP v | 


User Name: 


Password: 





IP Address: | 0.0.0.0 
Subnet Mask: | 0.0.0.0 


Default Gateway: 0.0.0.0 (Optional) 
MTU Size (in bytes): [1500 (The defaultis 1500, do not change unless necessary) 
Primary DNS: 0.0.0.0 (Optional) 
Secondary DNS: [0000 (Optional) 
Save | 


FIGURA 4-9: 802.1X + Static IP Settings 


eUser Name (nome de usuário) -— Insira o nome de usuário, para autenticação 802.1x, fornecido pelo provedor. 
e Password (senha)- Insira a senha de acesso para autenticação 802.1x, fornecido pelo seu provedor. 

Clique no botão Login para iniciar a autenticação 802.1x. 

Clique no ícone Logout para finalizar a autenticação 802.1x. 


«IP Address (endereço de IP)- Insira o endereço de IP em notação decimal pontilhada fornecida pelo provedor de acesso. 


eSubnet Mask (máscara de subrede) — Insira a máscara de subrede em notação decimal pontilhada fornecida por seu 
provedor de acesso. 


«Default Gateway (porta de comunicação default) - É opcional. Insira o endereço de IP gateway em notação decimal 
pontilhada, fornecido pelo provedor de acesso. 
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6. Caso escolha BigPond Cable (grande reservatório), você deverá inserir os seguintes parâmetros (figura 4-10): 
WAN 


WAN Connection Type: | BigPond Cable <) 


User Name: | 
Password: 


Auth Server:  [omsenver 
Auth Domain: 


MTU Size (in bytes): 1500 (The defaultis 1500, do not change unless necessary.) F | G U RA 4- 1 O = Big Pond Setti ngs 


C Connecton Demand 

Max Idle Time: |15 minutes (0 means remain active at all times.) 
€ Connect Automatically 
C Connect Manually 

Max Idle Time: 1": minutes (0 means remain active at all times.) 
Disconnected 


Connect | Disconnect 





e User Name/Password - Insira o nome de usuário e a senha, fornecidas pelo seu provedor. Estes campos são sensíveis a 
letras maiúsculas e minúsculas. 
eAuth Server (servidor autenticado) — Insira authenticating server IP address (endereço de servidor IP autenticado) 
ou host name (nome de anfitrião). 
Auth Domain (domino autenticado) — Insira domain suffix server name (sufixo de domínio do nome de servidor) 
baseado em sua localidade, por exemplo: 

NSW/ACT-nsw.bigpond.net.au 

VIC/TAS/WA/SA/NT-vic.bigpond.net.au 

QLD -qld.bigpond.net.au 
eConnect on Demand (conectar na demanda) — O roteador poderá ser configurado para desconectar da Internet após Max 
idle Time (tempo máximo ocioso). Quando isso ocorre, Connect on Demand habilita o roteador a restabelecer 
automaticamente a conexão em caso de nova tentativa de acesso à Internet. Para ativar Connect on Demand, clique na 
opção. Para a conexão à Internet permanecer ativa continuamente, insira o número “0” no campo Max Idle Time, ou para 
outros casos, insira o número de minutos, relativo ao tempo para desconexão. 
Aviso: As vezes a conexão não poderá ser desconectada, embora seja especificada um tempo para Max Idle Time, uma vez que 
algumas aplicações utilizam Internetem background (no fundo). 
eConnect Automatically (conectar automaticamente) — Conectar automaticamente após o roteador ser desconectado. 
Para usar esta opção, clique no botão do item. 
eConnect Manually (conectar manualmente) — O roteador poderá ser configurado para conexão e desconexão manual. Após 
Max idle Time (tempo máximo ocioso) o roteador desconectará a conexão à Internet, e não estará apto para restabelecer a 
conexão em caso de nova tentativa de acesso à Internet. Para usar esta opção, clique no item. Para a conexão à Internet 
permanecer ativa continuamente, insira o número “0” no campo Max Idle Time, ou para outros casos, insira o número em 
minutos, relativo ao tempo para desconexão. 
Aviso: As vezes a conexão não poderá ser desconectada, embora seja especificada um tempo para Max Idle Time, uma vez que 
algumas aplicações utilizam Internetem background (no fundo). 


Clique no botão Connect (conectar) para conectar imediatamente. 
Clique no botão Disconnect (desconectar) para desconectar imediatamente. 


7. Caso escolha L2TP, você deverá inserir os seguintes parâmetros (figura 4-11): 
WAN 


WAN Connection Type: L2TP X 





User Name: [us emame 
Password; [esses  — 
Connect Disconnected! 


C Dynamic lP @ Static IP 
Server IP Address Name: Po 
IP Address: foodo 
Subnet Mask: [ooon 


ga Tu FIGURA 4-11: L2TP Settings 


Internet IP Address: 0000 
Internet DNS: 0000,0000 


MTU Size (in bytes): 1460 (The default is 1450, do not change unless necessary) 


Max idle Time: 15 minutes (0 means remain active at all times.) 
Wan Connection Mode: & Connect on Demand 
C Connect Automatically 


C Connect Manually 


Save 
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User Name/Password - Insira o nome de usuário e a senha, fornecidas pelo seu provedor. Estes campos são sensíveis a 
letras maiúsculas e minúsculas. 

eDynamicIP/Static IP (IP dinâmico/IP estático) — Escolha também baseado em seu provedor. 

eClique no botão Connect button to connect immediately, Click the Disconnect button to disconnect immediately. 

eConnect on Demand (conectar na demanda) — O roteador poderá ser configurado para desconectar da Internet após Max 
idle Time (tempo máximo ocioso). Quando isso ocorre, Connect on Demand habilita o roteador a restabelecer 
automaticamente a conexão em caso de nova tentativa de acesso à Internet. Para ativar Connect on Demand, clique na 
opção. Para a conexão à Internet permanecer ativa continuamente, insira o número “0” no campo Max Idle Time, ou para 
outros casos, insira o numero de minutos, relativo ao tempo para desconexão. 

Aviso: As vezes a conexão não poderá ser desconectada, embora seja especificada um tempo para Max Idle Time, uma vez que 
algumas aplicações utilizam Internetem background (no fundo). 

eConnect Automatically (conectar automaticamente) — Conectar automaticamente após o roteador ser desconectado. 
Para usar esta opção, clique no botão do item. 

eConnect Manually (conectar manualmente) — O roteador poderá ser configurado para conexão e desconexão manual. Após 
Max idle Time (tempo máximo ocioso) o roteador desconectará a conexão à Internet, e não estará apto para restabelecer a 
conexão em caso de nova tentativa de acesso à Internet. Para usar esta opção, clique no item. Para a conexão a Internet 
permanecer ativa continuamente, insira o número “0” no campo Max Idle Time, ou para outros casos, insira o número em 
minutos, relativo ao tempo para desconexão. 

Aviso: As vezes a conexão não poderá ser desconectada, embora seja especificada um tempo para Max Idle Time, uma vez que 
algumas aplicações utilizam Internetem background (no fundo). 


8. Caso escolha PPTP, você deverá inserir os seguintes parâmetros (figura 4-12): 
WAN 


WAN Connection Type: | PPTP <) 


User Name: | 
Password: | 
Connect | | Disconnected! 


C Dynamic IP @ Static IP 


Server IP Address Name: | 





IP Address: 0.0.0.0 
Subnet Mask: 0.0.0.0 e S x 
E FIGURA 4-12: PPTP Settings 
DNS: 0.0.0.0 
Internet IP Address: 0.0.0.0 
Internet DNS: 0.0.0.0 , 0.0.0.0 
MTU Size (in bytes): [1420 (The defaultis 1420, do not change unless necessary) 
Max Idle Time: | 15 minutes (0 means remain active at all times.) 
Wan Connection Mode: @ Connect on Demand 
C Connect Automatically 
C Connect Manually 
Save | 


e User Name/Password - Insira o nome de usuário e a senha, fornecidas pelo seu provedor. Estes campos são sensíveis a 
letras maiúsculas e minúsculas. 

eDynamic IP/Static IP (IP dinâmico/IP estático) — Escolha também baseado em seu provedor. Insira o endereço IP do 
provedor ou o domain name (nome de domínio). 

Clique no botão Connect button to connect immediately, Click the Disconnect button to disconnect immediately. 
eConnect on Demand (conectar na demanda) — O roteador poderá ser configurado para desconectar da Internet após Max 
idle Time (tempo máximo ocioso). Quando isso ocorre, Connect on Demand habilita o roteador a restabelecer 
automaticamente a conexão em caso de nova tentativa de acesso à Internet. Para ativar Connect on Demand, clique na 
opção. Para a conexão à Internet permanecer ativa continuamente, insira o número “0” no campo Max Idle Time, ou para 
outros casos, insira o numero de minutos, relativo ao tempo para desconexão. 

Aviso: As vezes a conexão não poderá ser desconectada, embora seja especificada um tempo para Max Idle Time, uma vez que 
algumas aplicações utilizam Internetem background (no fundo). 

eConnect Automatically (conectar automaticamente) — Conectar automaticamente após o roteador ser desconectado. 
Para usar esta opção, clique no botão do item. 

eConnect Manually (conectar manualmente) — O roteador poderá ser configurado para conexão e desconexão manual. Após 
Max idle Time (tempo máximo ocioso) o roteador desconectará a conexão à Internet, e não estará apto para restabelecer a 
conexão em caso de nova tentativa de acesso à Internet. Para usar esta opção, clique no item. Para a conexão à Internet 
permanecer ativa continuamente, insira o número “0” no campo Max Idle Time, ou para outros casos, insira o número em 
minutos, relativo ao tempo para desconexão. 

Aviso: As vezes a conexão não poderá ser desconectada, embora seja especificada um tempo para Max Idle Time, uma vez que 
algumas aplicações utilizam Internetem background (no fundo). 
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4.4.3 MAC Clone 
Nesta página poderá ser configurado o endereço de MAC da porta WAN, como mostrado na figura 4-13: 


MAC Clone 








WAN MAC Address: [00-0 A-EB-CF-61-5D ; 
Your PC's MAC Address: 00-E0-4C-F3-80-93 Clone MAC Address | 











FIGURA 4-13: MAC Address Clone 


Alguns provedores solicitam o registro de endereço de MAC de seu adaptador, que está conectado no cabo, no cable modem, 
DSL modem ou Ethernet, durante a instalação. Geralmente não é necessário modificar estes parâmetros. 


eW AN MAC Address: Este campo mostra o endereço de MAC da porta WAN. Se o provedor exigir que seja registrado o 
endereço de MAC, insira o endereço de MAC correto neste campo. O formato do endereço de MAC é XX-XX-XX-XX-XX-XX (X é 
qualquer dígito hexadecimal). 

eYour PC's MAC Address: Este campo mostra o endereço de MAC do PC que está administrando o roteador. Se o endereço 
de MAC for solicitado, clique o botão Clone MAC Address e este endereço de MAC irá preencher o campo WAN MAC 
Address. 


Clique no botão Restore Factory MAC para restaurar o endereço de MAC da porta WAN pelo valor default de fábrica. 
Clique no botão Save para salvar suas alterações. 


Observações: 


1)Somente os PCs de sua rede LAN poderão utilizar a função MAC Address Clone. 
2)Se for clicado o botão Save, o roteador irá reiniciar. 


4.5 Wireless 


s VUH QG =x Setlirgs 


L 





FIGURA 4-14: Menu Wireless 


Existem quatro submenus no menu wireless, conforme mostrado pela figura 4-14: Wireless Settings, MAC Filtering e 
Wireless Statistics. Clique em qualquer um deles para configurar a função correspondente. 


4.5.1 Wireless Settings 
As configurações básicas para a rede wireless estão mostradas nesta página, como mostra a figura 4-15: 


Wireless Settings 
SSID: | PACIFIC 
Region: | Brazil Ñ 
Warming nsure 4 ecta 
Channel: E Ñ 
Mode: [54Mbps (802.119) Ñ 


IZ Enable Wireless Router Radio 


IZ Enable SSID Broadcast 


T Enable Wireless Security 


Security Type: 
Security Option: 





WEP Key Format: 


Key Selected WEP Key Key Type 





Kev 1: O | 
Key 2: O | 
Key 2: O | 
Key4: O | 


FIGURA 4-15: Wireless Settings (configuração) 
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eSSID: Insira um número com até 32 caracteres. O mesmo nome SSID deverá ser nomeado para todos os dispositivos wireless 
de sua rede. O SSID default é PACIFIC, mas recomenda-se que este nome de rede SSID seja alterado. O valor é case- 
sensitive, ou seja, letra maiúscula é diferente de minúscula. Por exemplo, PACIFIC não é o mesmo que pacific.Digite um nome de 
até 32 caracteres. 
eRegion (região): Abra a lista e selecione seu país ou o local. Aplicações wireless de roteador podem não ser permitidas em 
algumas regiões. Caso seu país ou região não estiver listada, contacte a agência governamental para assistência. 
eChannel (canal): O campo determina a frequência de operação, dependendo do canal de operação escolhido. O canal 
somente deverá ser mudado caso notar problemas de interferência com algum outro ponto de acesso nas proximidades. 
e Mode (modo): Seleciona o modo wireless desejado, com as seguintes opções: 

-108Mbps (Dynamic) — permite a conexão do roteador com estações wireless Super G!M, 802.119, 802.11b. 

-108Mbps (Static) — permite a conexão do roteador somente com estações wireless Super G!M. 

'54Mbps (802.119) — permite a conexão do roteador com as estações wireless 802.11 ge 802.11 b. 

“11Mbps (802.11b) — permite a conexão do roteador com com estações 802.11b. 
Observação: 
1)A configuração default é 54Mbps (802.119), que permite a conexão do roteador com ambas as opções 802.11g e 802.11b. 
2)As opções 108Mbps (Dynamic) e 108Mbps (Static) somente são oferecidas pelo roteador PN-RT108G, de 108Mbps. 


«Enable Wireless Router Radio: O rádio wireless do roteador pode ser ativado ou desativado, para permitir acesso ou não 
de estações wireless. Clique na caixa para ativar, ou deixe em branco para desativar. 

«Enable SSID Broadcast: Se for selecionado, ativa a transmissão do nome SSID no ambiente. 

e Enable Wireless Security (Ativar segurança wireless): A função wireless security pode ser ativada ou desativada. Se for 
desativada, as estações wireless poderão ser conectadas ao AP sem criptografia (codificação). Para ativar, o que é altamente 
recomendável, clique na caixa. As opções de criptografia estão descritas abaixo. 

«Authentication Type (tipo de autenticação) — Selecione entre as opções seguintes: 

e WEP — Selecione o tipo de autenticação baseado em autenticações 802.11. 

e WPA-PSK / WPA2-PSK: Selecione o tipo de autenticação WPA/WPA2 baseada em passphrase (senhas de frase) pré- 
compartilhadas. 

e WPA/WPAZ: Selecione o tipo de autenticação WPA/WPA2 baseado em Radius Server (servidor formato raio). 

e Authentication Option (opção de autenticação) — Selecione entre as opções seguintes: 

e Se for selecionado tipo de autenticação WEP, serão fornecidas as seguintes opções: 

e Automatic (automático): Selecione autenticação Shared key ou Open System, baseada automaticamente na solicitação da 
estação wireless. 

e Shared key (chave compartilhada): Selecione autenticação Shared Key 802.11. 

e Open system (sistema aberto): Selecione autenticação Open System 802.11. 

e Se for selecionado tipo de autenticação WPA-PSK/WPA2-PSK, serão fornecidas as opções Automatic, WPA-PSK ou 
WPAZ2-PSK. 

Se for selecionado tipo de autenticação WPA/WPA2, serão fornecidas as seguintes opções Automatic, WPA ou WPA2. 
eWEP Key Format (formato chave WEP): Poderá ser selecionado formatos ASCII ou hexadecimal. O formato ASCII 
permite código formado por qualquer combinação dos caracteres do teclado, dentro do número de dígitos especificado. O 
formato hexadecimal permite qualquer combinação de dígitos hexadecimais (0-9, a-f, A-F), também dentro do número de 
dígitos especificado. 

eW EP key settings (configuração chave WEP): Selecione uma das quatro chaves que será utilizada e insira a informação 
WEP key para o campo correspondente da chave escolhida. Estes valores devem ser idênticos para todas as estações wireless 
de sua rede. 

eKey Type (tipo de chave): Poderá ser selecionado o número de dígitos de WEP key para codificação de criptografia (04 bits, 
128 bits ou 152 bits). Disabled (inativo) significa que esta WEP key não é válida. 

e 64-bit encryption (criptografia de 64 bits): Insira 10 dígitos hexadecimais (qualquer combinação de 0-9, a-f ou A-E 
número “0” não permitido) ou 5 caracteres ACII. 

e 128-bit encryption (criptografia de 128 bits): Insira 26 dígitos hexadecimais (qualquer combinação de 0-9, a-f ou A-E 
número “0” não permitido) ou 13 caracteres ACII. 

e 152-bit encryption (criptografia de 152 bits): Insira 32 dígitos hexadecimais (qualquer combinação de 0-9, a-f ou A~F, 
numero “0” não permitido) ou 16 caracteres ACII. 

e Encryption (criptografia / codificação): Se for selecionado WPA/PSK/WPA2-PSK ou WPA/WPA2 como 
Authentication Type (tipo de autenticação), também poderá ser selecionado Automatic, TKIP ou AES como 


criptografias. 
Authentication Type: [P ADS TWD 9 
Authentication option: | Automatic 9 
Encryption: | Automatic hi | 


WPA-PSK Passphrase: | 


The Passphrase is between & and bs characters longi 


Group Key Update Period: [30 din seconds, minimum is 30 seconds, O means no update) 


FIGURA 4-15a: WPA-PSK/AWPAZ2-PSK 
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WPA-PSK / WPA2-PSK: Insira passphrase (senhas de frase) com 8-32 caracteres. 
eGroup Key Update Period (Tempo de atualização de chave de grupo): Especifica o intervalo de atualização em segundos 
da senha de grupo. O valor pode ser ou 0, 30 ou acima. 1-29 segundos não é utilizável. Insira O para desativar. 


Authentication Type: TVWBA AMBA ~] 
Authentication option: [Automatic x] 
Encryption: [automatic =] 
Radius Server IP: Do 


Radius Port: 1812 (1-565535, O means the default por 1812) 
Radius password: | 
Group Key Update Period: [30 Un seconds, minimum is 30 seconds, O means no update) 


FIGURA 4-15b: WPA/WPAZ 
e Radius Server IP (servidor IP formato raio): Insira o número IP de seu servidor raio. 
e Radius Port (porta do raio): Insira a porta utilizada pelo serviço. 
e Radius Password (senha do radius): Insira a senha do servidor. 


Clique no botão Save (salvar) para salvar todas as configurações desta página. 
Observação: O roteador reiniciará automaticamente após o clique no botão Save. 


4.5.2 MAC Filtering (filtro MAC) 
O filtro MAC para redes wireless será configurado nesta página, conforme mostrada pela figura 4-16. 


Wireless MAC Filtering 


Wireless MAC Address Filtering: Disabled Enable | 


Filtering Rules: 
O Allow the stations not specified by any enabled entres inthe listto access 


e Deny the stations not specified by any enabled entries inthe listio access 


ID MAC Address Status Privilege f Description © WEP Key Modify 


Add Mew.. | Enable All | Disable AIl | Delete Al | 


Previous 





FIGURA 4-16: Wireless MAC address Filtering (filtro MAC) 


A função filtro de endereço de MAC permite que o usuário controle as estações wireless que acessam o roteador, o que depende 
dos endereços MAC das estações. 

e MAC Address -0O endereço de MAC da estação wireless que quer acessar. 

eStatus — Define a situação atual. Pode ser, ou Enabled (ativo), ou Disabled (desativado). 

Privilege (privilégio) — Allow (permitir) significa permitir que a estação acesse o roteador; Deny (negar) é impedir que a 
estação acesse o AP; 64-bit, 128-bit, 152-bit significa fixar um WEP único para acessar o roteador. 

eDescription (descrição) — Uma descrição simples da estação wireless. 

eW EP Key — Especifica uma única senha WEP (em formato hexadecimal) para acessar o roteador. 


Para inabilitar a função de filtro MAC mantenha a configuração default Disable. Para habilitar uma entrada, clique em Enable, 
e siga as instruções abaixo: 

Primeiro, decida quais estações wireless não especificadas podem ou não acessar o roteador. Para esta estação não 
especificada acessar o roteador, selecione a opção Allow the stations not especified by any enabled entries in 
the list to access (permitir estações não especificadas por nenhuma entrada habilitada na lista de acesso). Caso contrário, 
selecione a opção Deny the stations not specified by any enabled entries in the list to access (negar estações 
não especificadas por nenhuma entrada habilitada na lista de acesso). 
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Para adicionar uma entrada no filtro de endereço de VAC. clique no botão Add New (adicionar novo). Aparecerá a página Add 
or Modify Wireless MAC Address Filtering entry (adicionar ou modificar filtro de entrada MAC), como mostrada na 
figura 4-17 abaixo. 


Add or Modify Wireless MAC Address Filtering entry 


MAC Address: [o 
Description: [o 
Privilege: [deny < 
WEP Key: [oo 
Status: [Enabled 2 


ave | Return | 


FIGURA 4-17: Add or Modify Wireless MAC Address Filtering entry 


Para adicionar (cadastrar) ou modificar entrada no filtro de endereço de MAC, siga as instruções: 

1. Insira o endereço de MAC apropriado no campo MAC Address. O formato do endereço de MAC é XX-XX-XX-XX-XX-XX (X é 
qualquer caractere hexadecimal), por exemplo: 00-0A-EB-B0-00-0B. 

2. Insira um nome ou uma simples descrição para a estação wireless no campo Description, por exemplo: Wireless A. 

3.No campo Privilege, selecione o privilégio de acesso, entre as opções Allow, Deny, 64-bit, 128-bitou 152-bit. 
4.Caso tenha sido selecionado 64-bit, 128-bit ou 152-bit no campo Privilege, insira uma senha com qualquer 
combinação de dígitos hexadecimais (0-9, a-f, A-F) no campo WEP Key, com o número de dígitos especificado. Por exemplo, 
2F34D20BE2. 

5.No campo Status, selecione entre as opções Enabled e Disabled para habilitar ou inabilitar a entrada. 

6.Clique no botão Save para gravar a nova entrada, com as configurações. 

Para adicionar novas entradas, repita os passos 1-6. 

Observação: Quando for selecionada 64-bit, 128-bitou 152-bit, o sistema de WEP Key será habilitado. 


Para modificar ou deletar (apagar) uma entrada existente, siga as instruções abaixo. 

1.Clique em Modify (modificar) na entrada a ser modificada. Para apagar clique em Delete (apagar). 
2.Modifique a informação. 

3.Clique no botão Save (salvar). 


Clique nos botões Enable All (habilitar todos), para efetivar todas as entradas; Disable All (desabilitar todos), para desativar 
todas as entradas; Delete All (deletar todos), para apagar todas as entradas. 


Clique no botão Next (próxima), para ir à página seguinte e Previous (anterior), para voltar à página anterior. 


Exemplo: Configurar a estação wireless A, com endereço de MAC 00-0A-EB-00-07-BE, para acessar o roteador; a estação 
wireless B, com endereço de MAC 00-0A-EB-00-07-5F, para não acessar o roteador; a estação wireless C com endereço de MAC 
00-0A-EB-00-07-8A para acessar o roteador com senha WEP key 2F34D20BE2E54B326C54706586A, e com todas as outras 
estações sem poder acessar o roteador. 


Para configurar a lista de Wireless MAC Address Filtering, siga os seguintes passos: 


1.Clique em Enable (habilitar) para ativar esta função. 

2.Selecione a opção Deny the stations not specified by any enabled entries in the list to access para em 
Filtering rules (regras de filtragem). 

3.Delete ou inabilite todas as entradas (configurações) caso já exista alguma entrada. 

4.Clique no botão Add New (adicionar novo) e insira o endereço de MAC “00-0A-EB-00-07-BE” no campo MAC Address. 
Insira “Wireless Station A” no campo Description (descrição). Na lista da coluna Privilege (privilégio), selecione a opção 
Allow (permitir). Na lista da coluna Status, selecione a opção Enabled (habilitado). Clique no botão Save e, em seguida, no 
botão Return (voltar). 

5.Clique no botão Add New e insira o endereço de MAC “00-0A-EB-00-07-5F no campo MAC Address. Insira “Wireless 
Station B” no campo Description. Na lista da coluna Privilege, selecione a opção Deny (negar). Na lista da coluna Status, 
selecione a opçao Enabled. Clique no botão Save e, em seguida, no botão Return. 

6.Clique no botão Add New e insira o endereço de MAC “00-0A-EB-00-07-8A” no campo MAC Address. Insira “Wireless 
Station C” no campo Description. Na lista da coluna Privilege, selecione 128-bit. Insira a senha 
2F34D20BE2E54B326C5476586A no campo WEP Key. Na lista da coluna Status, selecione a opção Enabled 
(habilitado). Clique no botão Save e, em seguida, no botão Return. 
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As regras de filtragem configuradas deverão ser similares à lista mostrada na tabela abaixo: 


ID MAC Address Status Privilege (é Description O WEP Key Modify 
1 D0-04-EB-00-07-BE Enabled allow wireless Station A hiodify Delete 
2 00-0A-EB-00-0r-5F Enabled deny Wireless Station E hiodify Delete 
3 00-0A-EB-00-07-8A, Enabled 128 hit wireless Station C Modify Delete 


Observações: 
A)Se for selecionado a opção Allow the stations not specified by any enabled entries in the list to access em 


Filtering Rules, a estação wireless B continuará sem poder acessar o roteador, entretando, outras estações wireless não 
especificadas na lista poderão acessar o roteador. 

B)Se a função for habilitada e for selecionada a opção Deny the stations not specified by any enabled entries in 
the list to access em Filtering Rules, e não havendo nenhuma entrada habilitada na lista, nenhuma estação wireless 
poderá acessar o roteador. 


4.4.4 Wireless Statistics (estatísticas wireless) 
Esta página mostra as funções MAC Address (endereço de MAC), Current Status (situação atual), Received Packs 
(arquivos recebidos) e Sent Packets (arquivos enviados) para cada estação wireless conectada ao AP. 


Wireless Statistics 


Number of connected Wireless Stations: 0 Refresh | 


ID MAC Address Current Status Received Packets Sent Packets 





FIGURA 4-18: Wireless Statistics (estações wireless conectadas) 


-MAC Address — Endereços MAC das estações wireless conectadas. 
“Current Status — O status ou situação atual da rede wireless conectada: STA-AUTH, STA-ASSOC, STA-JOINED, WPA, 


WPA-PSK, WPA2, WPA2Z-PSK,AP-UP, AP-DOWN ou Disconnected. 
"Received Packs — arquivos recebidos pela estação 
“Sent Packs — arquivos enviados pela estação 


Esta página não permite alterações de dados. Para atualizar esta página e ver a situação atualizada das estações wireless 
conectadas, clique no botão Refresh. 

Se o número de estações wireless conectadas ultrapassa uma página, clique no botão Next (próxima) para ver a página 
seguinte, e clique no botão Previous (anterior) para retornar à página anterior. 

Observação: Esta página é atualizada a cada 5 segundos. 


4.6 DHCP 


FIGURA 4-19: Menu DHCP 





Existem 3 submenus inclusos no menu DHCP: DHCP Settings, DHCP Clients List e Address Reservation. Clique 
em cada um deles para configurar a função correspondente. 
i i . DHCP Settings 
4.6.1DHCP Settings (configuração DHCP) 
DHCP Server: i Enable É Disable 


O Sistema é pré-configurado default de fábrica como um servidor StartiP Address: [121681100 | 
DHCP (Dynamic Host Configuration Protocol — protocolo dinâmico de ira 
configuração de anfitrião), que fornece configuração TCP/IP para é ress: [192.168.1199 


todos os computadores conectados ao roteador no sistema da rede Address Lease Time: 120 minutes (1-2880 minutes, the default value is 120) 
LAN. O servidor DHCP poderá ser configurado como mostrado na Default Gateway: | (optional) 
figura 4-20. Default Domain: | (optional) 


Primary DHS: | coptional 
Secondary DHS: | ioptional) 


FIGURA 4-20: 
DHCP Settings (configuração) éster | 
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DHCP Server (servidor DHCP) — Enable (habilitar) ou Disable (inabilitar) o servidor DHCP. Se for inabilitar o servidor, 
deverá ter um outro servidor DHCP dentro da sua rede, ou o computador deverá ser configurado manualmente. 

“Start IP Address (IP inicial) — Especifica o primeiro dos endereços do IP do sistema. O endereço inicial default é 
192.168.1.100. 

End IP Address (IP final) — Especifica o último dos endereços do IP do sistema. O endereço final default é 192.168.1.199. 
-Address Lease Time (tempo de liberação de endereço) — É o total de tempo de conexão ao sistema autorizado a um usuário 
de rede com seu endereço de IP dinâmico. Insira o tempo, em minutos, para liberar o endereço de IP dinâmico ao usuário. Este 
tempo pode ser escolhido entre 1-2880 minutos. O valor default é 120 minutos. 

Default Gateway (porta de comunicação default) — É opcional. Sugere-se que seja inserido endereço de IP da porta LAN do 
AP. O valor default é 192.168.1.1. 

Default Domain (domínio de rede) — É opcional. Insira o nome de domínio da sua rede. 

Primary DNS (DNS primário) — É opcional. Insira o endereço de IP fornecida pelo ISP, ou consulte seu ISP. 

“Secondary DNS (DNS secundário) — É opcional. Insira o endereço de IP de outro servidor DNS se seu ISP fornecer 2 
servidores DNS. 

Observação: Para o uso da função de servidor DHCP, configure todos os computadores da rede LAN no modo Obtain an IP 
Address automatically (obter um endereço de IP automaticamente). Esta função será ativada assim que o AP reiniciar. 


4.6.2 Lista de clientes DHCP 
Esta página mostra Client Name, MAC Address, Assigned IP e Lease Time para cada cliente DHCP conectado ao 


roteador. Veja figura 4-21 abaixo. 
DHCP Clients List 


FIGURA 4-21: 


Index Client Name MAC Address Assigned IP Lease Time 
DHCP Clients List 


] 7 BIH 2i S 00-0A-EB-00-00-085 192.168.1.100 01:59:52 


Refresh | 


-Index - Índice do cliente DHCP. 

“Client Name — Nome do cliente conectado DHCP 

MAC Address — Endereço de MAC do cliente DHCP 

-Assigned IP -Indica o endereço de IP alocado ao cliente DHCP 

Lease Time - Indica o tempo liberado de conexão do cliente DHCP. Antes do término, será pedido automaticamente, para o 


cliente DHCP renovar o tempo de acesso de conexão. 


Esta página não permite alterações de dados. Para atualizar esta página e ver a situação atualizada das estações wireless 
conectadas, clique no botão Refresh. 


4.6.3 Address Reservation (reserva de endereço) 

Quando for especificado um endereço de IP reservado para um computador da rede LAN, este computador irá sempre receber o 
mesmo endereço de IP cada vez que acessar o servidor DHCP. Endereços de IP reservados deverão ser nomeados para 
servidores que necessitam de configuração IP permanente. A página address reservation está mostrada na figura 4-22. 


Address Reservation 


ID MAC Address Reserved IP Address Status Modify E 
1 00-0A-EB-00-23-11 192.168.1.100 Enabled Modify Delete Ne RA S 22: ti 
Add New. | Enable All | Disable All| Delete All | Ha did 
e MAC Address — O endereço de MAC do computador para reservar endereço de IP. 


eAssigned IP Address — O endereço de IP do roteador reservado. 
eStatus (posição atualizada) — Informação de Enabled (habilitado/ativo) ou Disabled (desabilitado/inativo). 





To Reserve IP addresses (para reservar endereços IP) 
1.Clique no botão Add New (adicionar novo). Aparecerá na tela a figura 4-23. 
2.Insira o endereço de MAC (formato XX-XX-XX-XX-XX-XX) e o endereço de IP, em notação decimal pontilhada, do computador 
que deseja adicionar. 
3.Clique no botão Save ao finalizar. 
Add or Modify a Address Reservation Entry 


MAC Address: | 


Reserved IP Address: [o FIGURA 4-23: 
Status: [Enabled 7] Add or Modify an Address 


Reservation Entry 


Save | Return | 
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To modify a Reserved IP address (para modificar um endereço de IP reservado) 

1.Clique em Modify (modificar) no registro a ser modificado. Se desejar apagar os dados, clique em Delete (deletar). 
2.Modifique a informação. 

3.Clique no botão Save. 


Clique nos botões Enable All (habilitar todos), para efetivar todas as entradas; Disable All (desabilitar todos), para desativar 
todas as entradas; Delete All (deletar todos), para apagar todas as entradas. 


Clique no botão Next para ir à página seguinte, e clique no botão Previous (anterior) para retornar à página anterior. 
Observação: Afunção somente será ativada após o roteador reiniciar. 


4.7 Forwarding (avançado) 


+ Virtual Servers 


FIGURA 4-24: Menu Forwarding 





Existem quatro submenus inclusos no menu Forwarding (avançado), como mostrado na figura 4-24: Virtual Servers, Port 
Triggering, DMZ e UPnP. Clique em qualquer um deles para configurar a função correspondente. 


4.7.1 Virtual Servers (servidores virtuais) 
Servidores virtuais podem ser utilizados para configurar serviços públicos em sua rede LAN, tais como DNS, Emaile FTP. 


Um servidor virtual é definido como uma porta de serviço, e todos as solicitações por Internet para esta porta de serviço serão 
redirecionados para um computador especificado pelo servidor IP. Qualquer PC que for usado como um servidor virtual deverá 
ter um IP estático ou reservado porque seu endereço de IP pode mudar quando utilizar a função DHCP. A página de configuração 
de servidores virtuais está mostrada na figura 4-25. 


Virtual Servers 


ID Service Port IP Address Protocol Status Modify 
1 21 192.168.1.101 ALL Enabled Modify Delete 


Add New.. | Enable All | Disable All| Delete AIl | 
Next | 


FIGURA 4-25: Virtual Servers (servidores virtuais) 








eService Port (porta de serviço) — É o número de portas externas. Poderão ser inseridas uma porta de serviço ou uma banda 
de portas de serviço (formato XXX-YYY, XXX é a porta inicial, YYY é a porta final). 

«IP Address — É o endereço de IP do PC que está executando a aplicação do serviço. 

«Protocol -É o protocolo usado para esta aplicação, entre TCP, UDP ou ALL (todos os protocolos suportados pelo roteador). 
eStatus (posição atualizada) — Informação de Enabled (habilitado/ativo) ou Disabled (desabilitado/inativo). 


Para cadastrar um registro de servidor virtual: 

1.Clique no botão Add New (adicionar novo). Aparecerá a figura 4-26. 

2.Selecione o serviço a ser utilizado da lista Common Service Port. Caso o serviço não esteja na lista Common Service Port, 
insira o número da porta de serviço ou banda de portas de serviço no campo Service Port. 

3.Insira o endereço de IP do PC no campo Server IP Address. 

4.Selecione o protocolo que será usado nesta aplicação, entre TCP, UDP ou All. 

5.Selecione a opção Enable para ativar o servidor virtual. 


6.Clique no botão Save. 
Add or Modify a Virtual Server Entry 


Service Port: | K-K or X) 
IP Address: | 


Protocol: ALL k 


Status: Enabled = 
Common Service Port: | -SelectÔne— v | 


Save | Return | 
FIGURA 4-26: Add or Modify a Virtual Server Entry 
Observação: Caso seu PC ou servidor tenha mais de um tipo de serviço disponível, selecione outro serviço, e insira o mesmo 
endereço de IP para o PC ou servidor. 
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Para modificar ou apagar um registro: 


1.Clique em Modify (modificar) no registro a ser modificado. Caso queira apagar, clique em Delete (deletar). 
2.Modifique a informação. 
3.Clique no botão Save. 


Clique nos botões Enable All (habilitar todos), para efetivar todas as entradas; Disable All (desabilitar todos), para desativar 
todas as entradas; Delete All (deletar todos), para apagar todas as entradas. 
Clique no botão Next para ir à próxima página. Clique no botão Previous para retornar à página anterior. 


Observação: Caso tenha configurado seu servidor virtual de porta de serviço como 80, a porta de administração de Web 
deverá ser alterado na página Security > Remote Management para ser qualquer valor, com exceção de 80, tal como 
8080, senão ocorrerá um conflito que poderá desativar seu servidor virtual. 


4.7.2 Port Triggering (gatilho/disparo de porta pública) 
Algumas aplicações necessitam de conexões múltiplas, como jogos via Internet, vídeo-conferência, e chamadas telefônicas via 
Internet. Estas aplicações não podem trabalhar com roteador NAT puro. 


Port triggering é usado para algumas destas aplicações podem trabalhar com roteador NAT. Poderá ser feita a configuração de 
Port Triggering nesta página, conforme mostrada na figura 4-27 abaixo: 


Port Triggering 


ID Trigger Port Trigger Protocol Incoming Ports Incoming Protocol Status Modify 
1 554 ALL 6970-6999 ALL Enabled Modify Delete 





Add New. | Enable Al | Disable All| Delete All | 


Previous Next | 
FIGURA 4-27: Port Triggering 





1.Local host (anfitrião local) efetuará uma conexão de saída usando um número de porta de destinação definido no campo 
Trigger Port. 

2.O roteador gravará esta conexão, abrirá a(s) porta(s) de chegada associadas com esta entrada na tabela Port Triggering, e as 
associará com o anfitrião local. 

3.Quando necessário, o anfitrião externo estará apto a conectar-se com o anfitrião local usando uma das portas definidas no 
campo Incoming Ports (portas de chegada). 


s Trigger Port- Porta de tráfego de saída. Uma conexão de saída usando esta porta irá acionar esta regra. 

s Trigger Protocol — O protocolo usado por portas Trigger, entre TCP, UDP ou All (todos os protocolos suportados pelo 
roteador). 

eIncoming Ports Range (banda de portas de chegada) — A porta ou banda de portas usadas pelo sistema remoto quando 
responde à solicitação de saída. Uma resposta usando uma destas portas será enviada para o PC, que acionará esta regra. 
Poderá ser inserido no máximo 5 grupos ou seções de portas. Cada grupo de portas deverá ser separado por vírgula “,”. Por 
exemplo: 2000-2038, 2050-2051, 2085, 3010-3030. 

eIncoming Protocol (protocolo de chegada) — O protocolo usado para Incoming Ports Range (banda de portas de 
chegada), entre TCP, UDP ou All (todos protocolos suportados pelo roteador). 


eStatus (posição atualizada) — Informação de Enabled (habilitado/ativo) ou Disabled (desabilitado/inativo). 


Para adicionar uma nova regra, insira os dados seguintes na tela Port Triggering. 
1.Clique no botão Add New (adicionar novo). Aparecerá a figura 4-28. 
2. Insira um número da porta, usado pela aplicação, quando gera uma solicitação de saída. 
3.Selecione o protocolo usado por Trigger Port da lista, que pode ser TCP, UDP ou All. 
4. Insira uma banda de números de porta, usada pelo sistema remoto, quando responde à solicitação do PC. 
5.Selecione o protocolo usado por Incoming Ports Range da lista, entre TCP, UDP ou All (todos). 
6.Selecione a caixa Enable (ativar) para ativar. Add or Modify a Port Triggering Entry 
7.Para no botão Save para salvar a nova regra. 
Trigger Port: [o 
Trigger Protocol: [ALL <) 
Incoming Ports: Do 
Incoming Protocol: [ALL x] 
Status: [Enabled <) 


Common Applications: [Select One— v | 
Save | Return | 
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FIGURA 4-28: Add or Modify a Triggering Entry 











Existem muitas aplicações na lista Popular Application. Selecione um item da lista e a aplicação irá preencher os campos 
Trigger Port, Incoming Ports Range e selecione a caixa Enable, de forma similar como se fosse adicionar uma nova 
regra. 


Para modificar ou apagar um registro: 

1.Clique em Modify (modificar) no registro a ser modificado. Caso queira apagar, clique em Delete (deletar). 
2.Modifique a informação. 

3.Clique no botão Save. 


Clique nos botões Enable All (habilitar todos), para efetivar todas as entradas; Disable All (desabilitar todos), para desativar 
todas as entradas; Delete All (deletar todos), para apagar todas as entradas. 


Observação: 

1.Quando as conexões trigger forem liberadas, as portas abertas correspondentes serão fechadas. 

2.Cada regra permite ser utilizada apenas um anfitrião em rede LAN sincronicamente. A conexão trigger de outros anfitriões de 
rede LAN serão recusados. 

3.Incoming Port Range não pode sobrepor um aos outros. 


4.7.3 DMZ 

A função DMZ host (anfitrião DMZ) permite que um anfitrião local seja exposto na Internet, por um serviço especial, tal como 
jogo de Internet on-line ou vídeo-conferência. O anfitrião transmite todas as portas ao mesmo tempo. Qualquer PC, que tiver a 
porta sendo transmitida, deverá ter a função cliente DHCP desativada e um novo endereço de IP estático nomeado porque i 
endereço de IP poderá mudar ao se usar o função DHCP. Poderá ser configurado o anfitrião DMZ na página mostrada na figura 4- 


29. DMZ 


Current DMZ Status: C Enable & Disable 
DMZ Host IP Address: [0.0.0.0 
Save | 


FIGURA 4-29: DMZ 


1.Clique no botão Enable (ativar). 

2.Insira o endereço de IP do anfitrião no campo DMZ Host IP Address. 

3.Clique no botão Save. 

Observação: Após configurar DMZ host, o firewall (barreira de proteção) correspondente ao anfitrião será desativado 


4.7.4 UPnP 

Universal Plug and Play (conectar e usar universal) é uma função que permite que os dispositivos, tais como computadores 
de Internet, acessem recursos dos anfitriões locais ou dispositivos quando necessário. Dispositivos UPnP podem ser 
automaticamente descobertos pela aplicação de serviço UpnP na rede LAN. A página de configuração está mostrada pela figura 
4-30: 


UPnP 
Current UPnP Status: Disabled Enable | 
Current UPnP Settings List 
ID App Description External Port Protocol Internal Port IP Address Status 
Refresh | 


FIGURA 4-30: Configuração UPnP 


eEnable UPnP -Para ativar UpnP, clique no botão Enable (ativado). Para desativar, clique no botão Disabled (desativado). 
Como esta permissão representa um risco para a segurança, a configuração default para esta função é Disabled. 
eCurrent UPnP Settings Table — Mostra a informação de status da função UPnP. 
App Description — Descrição fornecida pela aplicação na solicitação UPnP. 
External Port — Porta externa que o roteador abre para a aplicação. 
-Protocol — Tipo de protocolo que é aberto. 
-Internal Port- Porta interna que o roteador abre para o anfitrião local. 
IP Address -0O dispositivo UPnP que está acessando o roteador. 
“Status - Indica se esta função está Enabled (ativada) ou Disabled (desativada). 
Clique no botão Refresh para atualizar os a lista de configuração de UPnP. 
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4.8 Security (segurança) 


Firewall 





FIGURA 4-31: Menu Security (segurança) 


Existem seis submenus inclusos no menu Security, como mostrado pela figura 4-31, que são: Firewall, IP Address 
Filtering, Domain Filtering, Mac Filtering, Remote Managment e Advanced Security. Clique em cada um 
deles para configurar a função correspondente. 


4.8.1 Firewall (barreira de segurança) 

Na página de Firewall, mostrada pela figura 4-32, poderão ser configuradas as chaves gerais liga/desliga do firewall. A 
configuração default de fábrica é chave desligada. Para chave geral firewall desligada, mesmo que os filtros de endereço de IP, 
DNS e MAC estejam ativadas, suas configurações não serão efetivadas. 


Firewall 


[ Enable firewall the general firewall switch) 


T Enable IF Address Filtering 
Default IF Address Filtering Rules: 
(c Allow the packets not specified by any filtering rules to pass through the router 


© Deny the packets not specified by any filtering rules to pass through the router 
[ Enable Domain Filtering 


T Enable MAC Address Filtering 
Default MAC Address Filtering Rules: 
(c Allow these PEs with enabled rules to access the Internet 


C Denythese PCs with enabled rules to access the Internet 


save 


FIGURA 4-32: Firewall Settings (configuração) 


eEnable Firewall: Clique na caixa para ativar a chave geral firewall. 

eEnable IP Address Filtering: Clique na caixa para ativar o filtro de endereço de IP. Existem duas regras ou opções: Allow 
(permitir) ou Deny (recusar) the packets not specified by any filtering rules to pass through the router (os 
pacotes, não especificados pelas regras de filtragem, de passar pelo roteador). 

e Enable Domain Filtering: Clique na caixa para ativar o filtro de domínio. 

eEnable MAC Filtering: Clique na caixa para ativar o filtro de MAC. Existem duas regras ou opções: Allow (permitir) ou 
Deny (recusar) these PCs with enabled rules to access the Internet (estes PCs com regras ativadas de acessar a 
Internet). 
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4.8.2 IP Address Filtering (filtro de endereço de IP) 
A função de filtro de endereço de IP permite o controle do acesso à Internet, por usuários específicos em sua rede LAN, baseado 
nos endereços IP. A página de configuração do filtro de endereço de IP está mostrada pela figura 4-33: 


IP Address Filtering 


Firewall Settings (You can change it on Firewall page) 
Enable Firewall: Disable 
Enable IP Address Filtering: Disable 
Default Filtering Rules: Deny the packets not specified by any filtering rules to pass through the router 


ID Effective time LAN IP LAN Port WAN IP WAN Port Protocol Pass Status Modify 
1 0000-2400 192.168.1.7 - - 25 ALL No Enabled Modify Delete 
2 0000-2400 192.168.1.7 - - 110 ALL No Enabled Modify Delete 
E, 0000-2400 192.168.1.8 - 202.96.134.12 - ALL No Enabled Modify Delete 


Add New.. Enable All | Disable All | Delete AI | 





FIGURA 4-33: IP Address Filtering 


Para desativar a função de filtro de endereço de IP, use a configuração default de fábrica, Disabled. Para configurar entrada 
para filtro de endereço de IP, clique nas caixas Enable firewall e Enable IP Address Filtering, na página de Firewall, depois 
clique no botão Add New (adicionar novo). Aparecerá a página Add or Modify an IP Adress Filtering Entry (adicionar 
ou modificar uma entrada de filtro de endereço de IP), como mostrada pela figura 4-34: 


Add or Modify an IP Address Filtering Entry 


Effectivetime: [0803 [1705 
LANIP Address: [192188120 [121681300 
LAN Port: [imo [000 
WAN Ip Address: [511452385  - [61.145.236.47 
WAN port [25 [HM 


Protocol: ALL œ 


Pass: [Allow -] 
Status: [Enabled 9 


SAVE | Return | 


FIGURA 4-34: Add or Modify na IP addres Filtering Entry 
Para criar ou modificar uma entrada de filtro de endereço de IP, siga as instruções abaixo: 


1.Effective Time (tempo efetivo) — Insira um intervalo de tempo, para que a entrada ser ativada (formato HHMM). Por 
exemplo, 0803-1705 significa que a entrada funcionará das 8:03h às 17:05h. 

2.LAN IP Address - Insira um endereço LAN IP ou intervalo de endereços LAN IP neste campo, em notação decimal 
pontilhada. Por exemplo, 192.168.1.20-192.168.1.30. Mantenha este campo aberto, o que significa que todos os endereços LAN 
IP foram colocados no campo. 

3.LAN Port- Insira uma porta de LAN ou um intervalo de portas de LAN neste campo. Por exemplo, 1030-2000. Mantenha este 
campo aberto, o que significa que todas as portas LAN foram colocadas no campo. 

4.WAN IP Address - Insira um endereço WAN IP ou intervalo de endereços WAN IP neste campo, em notação decimal 
pontilhada. Por exemplo, 61.145.238.6-01.145.238.47. Mantenha este campo aberto, o que significa que todos os endereços de 
WAN IP foram colocados no campo. 

5.WAN Port- Insira uma porta de WAN ou um intervalo de portas de WAN neste campo. Por exemplo, 25-110. Mantenha este 
campo aberto, o que significa que todas as portas WAN foram colocadas no campo. 

6.Protocol — Selecione qual protocolo deverá ser usado entre TCP, UDP ou All (todos os protocolos suportados pelo 
roteador). 

7.Pass (passar) -— Selecione entre “Allow”(permitir) ou “Deny” (recusar) a passagem pelo roteador. 

8.Status — Selecione Enabled (ativar) ou Disabled (desativar) para esta entrada na lista Status. 

9.Clique no botão Save para salvar esta entrada. 

Para adicionar novas entradas, repita os passos 1-9. 

Para finalizar, clique no botão Return para voltar à página IP Address Filtering. 


-24- _ PACIFIC 


NETWORK 

















ROUTER WIRELESS go 
Para modificar ou apagar uma entrada existente: 
1.Selecione a entrada na tabela. 


2.Clique na palavra Modify (modificar) ou na palavra Delete (deletar/apagar) na coluna Modify. 


Clique no botão Enable All (ativar tudo) para ativar todas as entradas. 
Clique no botão Disable All (desativar tudo) para desativar todas as entradas. 
Clique em Delete All (deletar tudo) para deletar todas as entradas. 


A ordem das entradas poderá ser alterada, através do botão Move (mover). Entradas anteriores estão antes de entradas 
posteriores. Insira no primeiro campo ID o número ID a ser movida, e no segundo campo o número ID de destino. Clique no botão 
Move para efetivar a mudança de ordem das entradas. 


Clique no botão Next para ir à próxima página ou no botão Previous para retornar à página anterior. 
Exemplo: Para bloquear emails recebidos e enviados pelo endereço de IP 192.168.1.7 em sua rede local, e não permitir que o 


PC com IP 192.168.1.8 possa acessar o site com endereço de IP 202.96.134.12, mantendo todos os outros PCs sem limites, 
utilize a lista de filtro de endereço de IP abaixo: 





ID Effective time LAN IP LAN Pot WAH IP WAH Port Protocol Pass Status Modify 

1 DUUÙ-24 00 192.168.1.7 - - 25 ALL Mo Enabled Modify Delete 
7 DUUÙ-24 00 192.168.1.7 - - 110 ALL ND Enabled Modify Delete 
3 DODA-2400 192.168.1.8 = 202.96.134.12 - ALL Mo Enabled Modify Delete 


4.8.3 Domain Filtering (filtro de domínio) 
A página de filtragem de domínio, mostrado pela figura 4-35, permite o controle do acesso a certos sites de Internet especificando 
seus domínios ou palavras-chave. 


Domain Filtering 


Firewall Settings (You can change it on Firewall page) 


Enable Firewall: Enabled 
Enable Domain Filtering: Enabled 
ID Effective time Domain Name status Nodi 
Add Mew.. | Enable AJ | Disable AII | Delete 4] | 


[NGYT 





FIGURA 4-35: Domain Filtering (filtro de domínio) 


Antes de adicionar uma entrada de filtro de domínio, assegure que foram selecionados Enable Firewall (firewall ativado) e 
Enable Domain Filtering (filtro de domínio ativado) na página Firewall. Para adicionar uma entrada de filtro de domínio, clique 
no botão Add New (adicionar novo). Aparecerá a página Add or Modify a Domain Filtering entry, como mostrada pela 
figura 4-36: 


Add or Modify a Domain Filtering entry 


Effective time: | 0002 = | DNA 


Domain Name: [domain 
Status: [Disabled - | 


ave | Return | 


FIGURA 4-36: Add or Modify a Domain Filtering entry 
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1.Effective Time (tempo efetivo) — Insira um intervalo de tempo, para que a entrada ser ativada (formato HHMM). Por 
exemplo, 0803-1705 significa que a entrada funcionará das 8:03h às 17:05h. 

2. Domain Name (nome de domínio) — Insira o domínio ou palavras-chave neste campo. Em branco significa todos os sites da 
Internetliberados. Por exemplo, www.xxyy.com.br, .net. 

3.Status — Selecione Enabled (ativar) ou Disabled (desativar) para esta entrada na lista Status 

4.Clique no botão Save para salvar esta entrada. 

Para adicionar novas entradas, repita os passos 1-4. 

Para finalizar, clique no botão Return para retornar à página Domain Filtering. 


Para modificar ou apagar uma entrada existente: 

1.Clique em Modify (modificar) no registro a ser modificado. Caso queira apagar, clique em Delete (deletar). 
2.Modifique a informação. 

3.Clique no botão Save. 


Clique no botão Enable All (ativar tudo) para ativar todas as entradas. 
Clique no botão Disable All (desativar tudo) para desativar todas as entradas. 
Clique em Delete All (deletar tudo) para deletar todas as entradas. 


Clique no botão Next para ir à próxima página ou no botão Previous para retornar à página anterior. 


Exemplo: Para bloquear os PCs de acessar na Internet os sites www.xxyy.com.br, www.aabbcc.com e sites terminados em 
“net” sem restrições para outros sites, utilize a lista de filtro de domínio abaixo: 


ID Effective time Domain Name status Modify 

] 0000-2400 AA OD. CONE Enabled Modify Delete 
7 0800-2000 www 9 3 D DC C.C 0 Tm Enabled Modify Delete 
E UUUU- 24 0 U het Enabled Modify Delete 


4.8.4 MAC Filtering (filtro MAC) 
Assim como na página IP Address Filtering, o filtro de endereço de MAC, mostrado pela figura 4-37, permite o controle do acesso 
a Internet, pelos usuários em sua rede local, baseado em endereço de MAC. 


MAC Address Filtering 


Firewall Settings (You can change it on Firewall page) 


Enable Firewall: Enabled 
Enable MAC Address Filtering: Enabled 
Default Filtering Rules: Allow these PCs with enabled rules to access the Internet 
ID MAC Address Description Status Modify 
] 00-E0-4c-00-07-BE John's computer Enabled Modify Delete 
2 00-E0-4c-00-07-5F Alice's computer Disabled Modify Delete 
E 00-E0-4c-00-07-04 bir Liu's computer Enabled Wodi Delete 





Add Mew.. | Enable All | Disable all | Delete All | 





FIGURA 4-37: MAC Address Filtering 
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Antes de configurar uma entrada de filtro de MAC, assegure que foram selecionados Enable Firewall (firewall ativado) e 
Enable MAC Filtering (filtro de MAC ativado) na página Firewall. Para adicionar uma entrada de filtro de endereço de MAC, 
clique no botão Add New (adicionar novo). Aparecerá a página Add or Modify a MAC Address Filtering entry, 
como mostrada pela figura 4-38: 


Add or Modify a MAC Address Filtering Entry 


MAC Address:  [00-E0-4C-00-07-09 
Description: [Mr Liu's computer 


Status: [Enabled -| 
Save | Return | 


FIGURA 4-38: Add or Modify a MAC Address Filtering entry 


1.Insira o endereço de MAC apropriado no campo MAC Address. O formato do endereço de MAC é XX-XX-XX-XX-XX-XX (X é 
qualquer caractere hexadecimal), por exemplo: 00-0A-EB-BO0-00-0B. 

2 Insira um nome ou descrição no campo Description, por exemplo: PC de John. 

3.No campo Status, selecione entre as opções Enabled e Disabled para ativar ou desativar a entrada. 

4.Clique no botão Save para gravar a nova entrada. 

Para adicionar novas entradas, repita os passos 1-4. 

Para finalizar, clique no botão Return para retornar à página MAC Address Filtering. 


Para modificar ou apagar uma entrada existente: 

1.Clique em Modify (modificar) no registro a ser modificado. Caso queira apagar, clique em Delete (deletar). 
2.Modifique a informação. 

Clique no botão Save. 

Clique no botão Enable All (ativar tudo) para ativar todas as entradas. 

Clique no botão Disable All (desativar tudo) para desativar todas as entradas. 

Clique em Delete All (deletar tudo) para deletar todas as entradas. 


Clique no botão Next para ir à próxima página ou no botão Previous para retornar à página anterior. 


Exemplo: Para bloquear os PCs com endereços MAC 00-0A-EB-00-07-BE e 00-0A-EB-00-07-5F de acessarem a Internet, 
primeiramente selecione Enable Firewall (firewall ativado) e Enable MAC Filtering (filtro de MAC ativado) na página Firewall, 
depois especifique a opção default MAC Address Filtering Rule Deny these PCs with effective rules to access the 
Internet na página de firewall e insira a lista de filtros de endereços de MAC seguinte: 


ID MAC Address Description Status Modify 
] 00-0A-EB-00-07-BE John's computer Enabled Wodife Delete 
2 00-04-EB-00-0Ü7-5F Alice's computer Enabled Wodify Delete 


4.8.5 Remote Management (administração remota) 
Poderá ser configurada a função de administração remota do roteador, através da Internet, como mostrada pela figura 4-39. 


Remote Management 


Web Management Port: [a0 | 
Remote Management IP Address: [0.0.0.0 


Save | 


FIGURA 4-39: Remote Management 
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eW eb Management Port — O programa de acesso à Internet browser (programa folheador) normalmente usa a porta 80 do 
serviço padrão HTTP. O número da porta default de administração remota do roteador é 80. Para maior segurança, poderá ser 
mudado a interface web de administração remota para uma porta de costume, inserindo o número no campo fornecido.Escolha 
um número entre 1024 e 65534, mas não use o número de portas de serviço comuns. 


Remote Management IP Address — Este é o endereço que deverá ser usado ao acessar o roteador pela Internet. O 
endereço de IP default é 0.0.0.0, o que significa que esta função está desativada. Para ativá-la, mude o endereço de IP para outro. 


Para acessar o roteador deverá ser inserido o endereço WAN IP no campo de endereço de browser (folheador) em Internet 
Explorer, ou localização, no Navigator, seguido pela sinal de dois pontos “:” e o número da porta de costume. Por exemplo, se o 
endereço WAN do roteador for 202.96.12.8 e for usado a porta número 8080, insira no browser: http://202.96.12.8:8080. Será 
pedido a senha do roteador, que permitirá o acesso ao utilitário de roteador baseado em Internet. 


Observação: Certifique-se de mudar a senha default para uma senha mais segura. 


Advanced Security (segurança avançada) 
Utilizar a página de segurança avançada, como mostrado pela figura 4-39, protegerá o roteador de ser atacado por TCP-SYN 
Flood, UDP Flood e ICMP-Flood em sua rede LAN. 


Advanced Security 
Packets Statistic interval (5 ~ 60): [30 q Seconds 


Dos protection: O Disable (< Enable 


W Enable IEMP-FLOOD attack Filtering 
ICMP-FLOOD Packets threshold (5 ~ 3600): | 1000 Facketsis 


W Enable UDF-FLOOD Filtering 
UDP-FLOOD Packets threshold (5 ~ 3600): | 1001 Packets!'s 


W Enable TCF-SYN-FLOOD Attack Filtering 
TCP-SYH-FLOOD Packets threshold (5 - 3600): | 1002 Facketsis 


lé Ignore Ping Packet From NAN Pon 
W Forbid Ping Packet From LAN Port 


Save | Blocked Host List | 


FIGURA 4-40: Advanced Security settings (configuração de segurança avançada) 


ePackets Statistics Interval 560 (intervalo estatístico de pacotes) — O valor default é 10. Abra e selecione um valor entre 
5 e 60 segundos da lista. Indica a seção de tempo das estatísticas de pacotes. O resultado é utilizado para análise em SYN 
Flood, UDP Flood e ICMP Flood. 

eDoS Protection — Função proteção de DoS. Clique Enable para ativar ou Disable para desativar. Somente ao ser ativado, 
os filtros flood sera efetivados. 

e Enable ICMP-Flood Attack Filtering — Clique Enable para ativar ou Disable para desativar. 

eICMP-FLOOD Packets Threshold (limite de pacotes) — O valor default é 50. Insira um número entre 5-3600 pacotes. 
Quando os valores ICMP-FLOOD estiverem além do valor configurado, o roteador iniciará a função bloqueio imediatamente. 
eEnable UDP-FLOOD Filtering — Clique Enable para ativar ou Disable para desativar. 

eUDP-FLOOD Packets Threshold (limite de pacotes) — O valor default é 50. Insira um número entre 5-3600 pacotes. 
Quando os valores UDP-FLOOD estiverem além do valor configurado, o roteador iniciará a função bloqueio imediatamente. 
eEnable TCP-SYN-FLOOD Attack Filtering — Clique Enable para ativar ou Disable para desativar. 
eTCP-SYN-FLOOD Packets Threshold (limite de pacotes) — O valor default é 50. Insira um número entre 5-3600 pacotes. 
Quando os valores UDP-FLOOD estiverem além do valor configurado, o roteador iniciará a função bloqueio imediatamente. 
eIgnore Ping Packet from WAN Port (ignorar pacotes ping) — Clique Enable para ativar ou Disable para desativar. 
Disable é o valor default. Se ativado o pacote ping da Internet não poderá acessar o roteador. Disable ignora os pacotes ping da 
porta WAN. 

eForbid Ping Packet from LAN Port (proibir pacotes ping) — Clique Enable para ativar ou Disable para desativar. 
Disable é o valor default. Se ativado o pacote ping da porta LAN não poderá acessar o roteador. Tem função de defesa contra 
alguns vírus. 


Clique no botão Save para gravar as configurações. 
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Clique no botão Blocked Host List (lista de anfitrião bloqueado). Aparecerá a tela mostrada na figura 4-41. 
Blocked Host List 


ID Host IP Adilress Host MAC Address Modify 
] 192.168.1.100 00-13-6F-AM-BD- 7 Delete 


peste | Clear All | Return | 


FIGURA 4-41: Tabela DoS Host 


Esta página mostra os campos Host IP Address e Host MAC Address para cada anfitrião bloqueado pelo roteador. 
"Host IP Address: Mostra o endereço de IP bloqueado por Dos. 
"Host MAC Address: Mostra o endereço de MAC bloqueado por Dos. 


Clique no botão Refresh para atualizar esta página e mostrar os anfitriões bloqueados. 

Clique no botão Clear all para apagar todas as entradas mostradas. Após esvaziar a tabela, o anfitrião bloqueado irá recobrar a 
capacidade de acesso a Internet. 

Clique no botão Return para retornar à página Advanced Security. 


4.9 Static Routing (rota estática) 


Uma rota estática é um caminho pré-determinado que as informações de rede devem percorer para alcançar um anfitrião 
específico ou rede. Para adicionar ou apagar uma nova rota, utilize a página Static Routing (rota estática), como mostrado 
pela figura 4-42. 


Static Routing 





ID Destination IP Address subnet Mask Default Gateway Status Modify 
1 202.108.37.42 255 255.2550 202.108.37.1 Disabled hp dih Delete 
Add Mew.. | Enable All | Disable All| Delete All | 





Previous 


FIGURA 4-42: Static Routing 


Para adicionar entradas de rota estática 

1.Clique no botão Add New (adicionar novo). Aparecerá a figura 4-43. 

2. Insira os dados seguintes: 

e Destination IP Address (endereço de IP de destino) — Endereço da rede ou anfitrião a ser nomeado rota estática. 
eSubnet Mask (máscara de subrede) — Determina qual porção de endereço IP é relativo a rede e qual é relativo ao anfitrião. 
eGateway (portão de comunicação) — Endereço de IP do dispositivo de portão de comunicação que permite o contato entre o 
roteador e a rede ou anfitrião. 

3.Escolha entre Enable (ativar) ou Disable (desativar). 

4.Clique no botão Save, para gravar as configurações. 


Add or Modify a Static Route Entry 


Destination IP Address: T 
Subnet Mask: Do 

Default Gateway Do 
Status: [Enabled >] 


BIS | Return | 
FIGURA 4-43: Add or Modify a Static Route Entry 


Para modificar ou apagar um registro: 

1.Clique em Modify (modificar) no registro a ser modificado. Caso queira apagar, clique em Delete (deletar). 
2.Modifique a informação. 

3.Clique no botão Save. 


Clique nos botões Enable All (habilitar todos), para efetivar todas as entradas; Disable All (desabilitar todos), para desativar 
todas as entradas; Delete All (deletar todos), para apagar todas as entradas. 
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4.10 DDNS 

O roteador oferece a função DDNS (Dynamic Domain Name System — sistema de nome de domínio dinâmico). DDNS permite 
nomear um anfitrião fixo e um nome de domínio para um endereço IP dinâmico. E útil quando se hospeda o próprio site, o servidor 
FTP, ou outro servidor por trás do roteador. Antes de usar esta função, será necessário assinatura de provedor de serviço DDNS, 
tais como www.dyndns.org, www.oray.net ou www.comexe.cn. O provedor de serviços de cliente DNS dinâmico fornecerá uma 
senha ou uma chave. 

Para configurar o sistema de DDNS ( DNV), siga as instruções seguintes: 


4.10.1 Dyndns.org DDNS (sistema não utilizado no Brasil) 
Se o provedor de serviços de DNS dinâmico selecionado for www.dyndns.org, a página referente será mostrada como na figura 
4-44. 


DDNS 


Service Provider: Dyndns (www. dyndns.org ) =] Goto register... 


User Name: [hellocolin 
Password: EE 
Domain Name: [hellocolin.dyndns. org 


W Enable DONS 


Connection Status: Succeeded | 


Logout | 
2E | 


FIGURA 4-44: Dyndns.org DDNS (configuração) 


Para configurar DDNS, siga as instruções seguintes: 

1.Insira domain name (nome de domínio), fornecido pelo seu fornecedor de serviço DNS dinâmico. 
2. Insira User Name (nome de usuário), para sua conta DDNS. 

3. Insira Password (senha), para sua conta DDNS. 

4.Clique no botão Login (conexão à rede) para conectar-se ao serviço DDNS. 

5.Connection Status — Mostra a posição status atualizada da conexão de serviço DDNS. 

Clique no botão Logout para desconexão do serviço DDNS. 


4.10.2 Oray.net DDNS (sistema não utilizado no Brasil) 
Se o provedor de serviços de DNS dinâmico selecionado for www.oray.net, a página referente será mostrada como na figura 4-45. 


DDNS 
Service Provider: | wa oray.net Y | 


User Hame: [hellocolin 
Password: | T 


Connection Status: Connected successfully. 
Domain Name 1: hellopig.vicp.net 
A: hellodog.wicp.net 
3 hellocatvicp.netl 
d: hellobingevicp.net 
5 hellocolinwicp.net 


Login | Logout | 
Save | 


FIGURA 4-45: Oray.net DDNS (configuração) 
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Para configurar DDNS, siga as instruções seguintes: 

1.Insira User Name (nome de usuário), para sua conta DDNS. 

2. Insira Password (senha), para sua conta DDNS. 

3.Clique no botão Login (conexão à rede) para conectar-se ao serviço DDNS. 
“Connection Status — Mostra a posição status atualizada da conexão de serviço DDNS. 
Clique no botão Logout para desconexão do serviço DDNS. 


4.10.3 Comexe.cn DDNS (sistema não utilizado no Brasil) 
Se o provedor de serviços de DNS dinâmico selecionado for www.comexe.cn, a página referente será mostrada pela figura 4-46. 


DDNS 
Service Provider: [um comexe.cn =| 


Domain Name 1: [hellogirl.kmip.net 
Domain Name 2: [oo 
Domain Name 3: [oo] 
Domain Name 4: | 
Domain Name 5: | 


User Hame: [hellocolin 
Password: | RA 


Connection Status: Connecting... 


Login | Logout | 
Save | 


FIGURA 4-46: Comexe.cn DDNS (configuração) 


Para configurar DDNS, siga as instruções seguintes: 

1.Insira domain name (nome de domínio), fornecido pelo seu fornecedor de serviço DNS dinâmico. 
2. Insira User Name (nome de usuário), para sua conta DDNS. 

3.Insira Password (senha), para sua conta DDNS. 

4.Clique no botão Login (conexão à rede) para conectar-se ao serviço DDNS. 

5.Connection Status — Mostra a posição status atualizada da conexão de serviço DDNS. 

Clique no botão Logout para desconexão do serviço DDNS. 


4.11 System Tools (ferramentas do sistema) 





FIGURA 4-47 


Existem sete submenus inclusos no menu System Tools (tela de ferramentas do sistema), como mostrado pela figura 4-47, 
que são: Time, Firmware, Factory Defaults, Reboot, Password, Log e Statistics. Clique em cada um deles para 
configurar a função correspondente. 
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4.11.1 Time 
Poderá ser configurado o horário do roteador manualmente ou pelo sistema GMT nesta página, conforme mostrado pela fig. 4-48: 


Time Settings 


Time zone: (GMT-03:00) Brasilia, Buenos Aires E 
[2006 (MMIDDAYY) 
[33 (HHIMWS S) 


Date: 


Time: 


Using Daylight Saving Time: 
DST begin : 


m 
o 

[o R (MMIDDIHH) 
b R (Mi DD/HH}) 


Preferable NTP Server: | DO. [0.0.0.0 


Get GMT | (Get GMT when connected to Internet) 


FIGURA 4-48: Time Setings (configuração de horário) 


T" T 


DST end: 


(m 
(m 
(m 
[e] 


“Time Zone (fuso horário) — Abra a lista e selecione o fuso horário local pelas opções apresentadas. 
-Date (data) Insira a data local no formato MM/DD/YY (mês/dia/ano) nestes campos. 
“Time (horário) Insira o horário local em HH/MM/SS (horas/minutos/segundos) nestes campos. 


Para configurar o horário, siga as instruções seguintes: 
1.Escolha o fuso horário local. 
2. Insira data e horário nos campos em branco. 


3.Clique no botão Save. 
Clique no botão Get GMT (obter GMT) para acessar e obter o horário GMT pela Internet, caso esteja conectado a Internet. 


Observações: 
1.Esta configuração será utilizada por algumas funções baseadas em horário, como por exemplo firewall. Deverá ser 


especificado o fuso horário no login (conexão à rede) para o roteador com sucesso, senão o horário limitado pelas funções não 


terão efeito. 
2.O horário será perdido se o roteador for desligado. 
3.0 roteador irá obter o horário GTM automaticamente da Internet, caso já esteja conectado à Internet. 


4.11.2 Firmware (instruções de programa em memória ROM) 
Esta página, mostrada pela figura 4-49, permite upgrade (atualização) da última versão de firmware para o roteador. 


Firmware 


File: | Browse... | 


Firmware Version: 3.3.0 Build 061104 Fel.6801n 
Hardware Version: WRS 4105426 w4 08140201 


Upgrade | 
FIGURA 4-49: Firmware Upgrade (atualização) 


Novas versões de firmware serão postadas no site www.pacificnetwork.com.br e poderão ser baixadas (download) 
gratuitamente. Caso o roteador não apresentar difuldades de uso, não haverá necessidade de baixar uma versão de firmware 
mais recente, a não ser que tenha alguma função que deseja utilizar. 

Observação: Quando atualizar o firmware do roteador, todas as configurações instaladas poderão ser perdidas, por isso 
guarde por escrito todas as configurações do roteador antes de fazer o download do novo firmware. 


Para atualizar o firmware do roteador, siga as instruções abaixo: 

1.Download (baixe) uma versão mais atualizada de arquivo de firmware no site Pacific Network (www. pacificnetwork.com.br) 
2.Clique no botão Browse (folheador) para verificar as pastas e selecionar o arquivo a ser baixado. 

3.Clique no botão Upgrade. 

eFirmware Version — Mostra a versão do firmware em uso. 

e Hardware Version — Mostra a versão de hardware em uso. A versão de hardware do arquivo atualizado deverá estar em 
acordo com a versão do hardware em uso. 


Observações: 
A)Nunca desligue o roteador ou pressione o botão Reset (reiniciar) enquanto estiver sendo feito o 


upgrade do firmware. 
B)O roteador irá reiniciar após o término do upgrade do firmware. 
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4.11.3 Factory Defaults (padrões pré-definidos de fábrica) 


Esta página, mostrada pela figura 4-50, permite a restauração de todas as configurações pré-definidas pela fábrica. 


Factory Defaults 


Click following button to reset all configuration settings to their default values 


Restore | 


FIGURA 4-50: Restore Factory Default (restaurar padrões de fábrica) 


Clique no botão Restore (restaurar) para reiniciar o roteador com todas as configurações pré-definidas de fábrica. 
"User name default: admin 

"Password default: admin 

-IP Address default: 192.168.1.1 

-Subnet mask default: 255.255.255.0 

Observação: Todas as configurações feitas e salvas serão perdidas, voltando às configurações de fábrica. 


4.11.4 Backup and Restore (cópia de segurança e recuperação) 
Esta página, mostrada pela figura 4-51, permite salvar todas as alterações de configuração em um arquivo backup (cópia de 
segurança), ou recuperar o arquivo de configurações salvo anteriormente. 


Backup & Restore Configuration 


Backup: Backup | 
File: | Browse... | 


FIGURA 4-51: Backup & Restore Configuration 


eClique no botão Backup para salvar todas as alterações de configuração como um arquivo de cópia backup de segurança 
em seu PC. 


Para recuperar a configuração, siga as seguintes instruções: 
Clique no botão Browse (folhear) para escolher o arquivo de cópia backup de recuperação. 
Clique no botão Restore (recuperar). 


Observação: A configuração corrente será substituída pelo arquivo da cópia. O processo de recuperação demorará 20 
segundos e o roteador reiniciará automaticamente. Assegure que o roteador fique ligado durante a recuperação, para evitar 
algum dano 


4.11.5 Reboot (reiniciar) 
Esta página, mostrada pela figura 4-52, permite reiniciar o roteador. 


Reboot 


Click this button to reboot The Router. 


Reboot | 


FIGURA 4-52: Reboot (reiniciar roteador) 


Clique no botão Reboot para reiniciar o roteador. 

Algumas configurações do roteador somente serão ativadas após o Reboot: 

eAlteração de endereço IP — sistema reinicia automaticamente 

eMAC Clone (clonagem de MAC) - sistema reinicia automaticamente 

eFunção de serviço DHCP 

eEndereço estático nomeado de servidor DHCP 

eUpgrade de firmware do roteador — sistema reinicia automaticamente 

eRestaurar as configurações pré-determinadas de fábrica do roteador — sistema reinicia automaticamente 
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4.11.6 Password (senha) 
Esta página, mostrada pela figura 4-53, permite que sejam alterados user name (nome de usuário) e password (senha de 


acesso). Password 


Old User Name: E 

Old Password: EEE 

New User Name: Do 

New Password: ERES 
Confirm New Password: | 


Save | Clear All | 


FIGURA 4-53: Password (senha) 


É recomendável a troca do nome de usuário e da senha do roteador. Todos os usuários que tentarem acessar o utilitário, baseado 
na Web (Internet) ou Quick Setup (instalação rápida), serão barrados pelo prompt (mensagem de início), pedindo o nome 
do usuário e a senha. 

Observação: O novo nome de usuário e a senha não poderão ultrapassar 14 caracteres cada e não deverão incluir espaços 
intermediários. Insira a nova senha duas vezes para confirmá-la. 

1)Clique no botão Save ao terminar. 

2)Clique no botão Clear all para apagar todos os dados. 


4.11.7 Log (arquivo onde fica armazenado as transações realizadas por um programa) 
Esta página, mostrada pela figura 4-54, permite verificar Logs do roteador. 


Log 


Index Log 


1 0000:System: Router initialization succeeded. 


Time = 2006-01-01 8:00:09 9s 

H-ver = WR5416/5426 v4 08140201 : 5-Ver= 3.3.0 Build 061104 Rel.6801n 
L=192.168.1.1:M= 255.255.255.0 

W1 = DHCP : W < 0.0.0.0 : M = 0.0.0.0 : G = 0.0.0.0 

Free=3097, Busy=1, Bind=0, Inv=0/0, Be=0/0, Dns=0, cl=96, fe=0/0, sq=0/0 


Refresh | Clear AJ | 
FIGURA 4-54: System Log 


O roteador poderá guardar os logs de todo o tráfego na rede. Poderá ser verificado os logs para encontrar o que aconteceu com o 
roteador. 

Clique no botão Refresh para atualizar os logs. 

Clique no botão Clear All para apagar todos os logs. 


4.11.8 Statistics (estatísticas) 
A página Statistics (estatísticas), como mostrado pela figura 4-55, apresenta o tráfego de rede para cada PC conectado em 
LAN, incluindo o tráfego total e o tráfego do último Packet Statistic Interval (intervalo estatístico de pacotes) em segundos. 


Statistics 
Current Statistics Status: Enabled Disable | 
Packets Statistics Interval(5--60): | 10 Ñ Seconds 
M Auto-refresh Refresh | 
Sorted Rules: | Sorted by IP Address Ñ Reset All | Delete All | 







Total Current 


IP Address: Modify 


MAC Address 


192.168.1.100 
00-13-8F-AA-6D-77 


SYN Tx 





Packets | Bytes | Packets | Bytes | ICMP Tx | UDP Tx 








Oro oro Reset Delete 











1 58 0 0 Dio 





FIGURA 4-55: Statistics (estatísticas) 
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eCurrent Statistics Status (posição estatística) — Clique Enable para ativar ou Disable para desativar. Disable é o valor 
default. Se desativado, a função proteção DoS em Security (configuração de segurança) não será efetivado. 

ePackets Statistics Interval (intervalo estatístico de pacotes) — O valor default é 10. Abra e selecione um valor entre 5 e 60 
segundos da lista. Indica a seção de tempo das estatísticas de pacotes. 

eSorted Rules (regras de classificação) — Mostra a classificação. 


Tabela de Estatísticas: 


IP Address | E o endereço de IP mostrado com as estatísticas 
Valor total de pacotes recebidos e transmitidos pelo roteador. 
Total E 
Valor total de bytes recebidos e transmitidos pelo roteador. 
Packets Total de pacotes recebidos e transmitidos no último Packets Statistics Interval, 
em segundos. 


Bytes Total de bytes recebidos e transmitidos no último Packets Statistics Interval, 
em segundos. 


ICMP Tx Total de pacotes ICMP transmitidos para WAN no último Packets Statistics 
Interval, em segundos. 

UDP Tx Total de pacotes UDP transmitidos para WAN no último Packets Statistics 
Interval, em segundos. 

TCP SYN Tx | Total de pacotes TCP SYN transmitidos para WAN no último Packets Statistics 
Interval, em segundos. 


Current 





Clique no botão Save para gravar os valores de Packtes Statistcs Interval. 
Clique na caixa Auto-refresh para atualizar os dados automaticamente. 
Clique no botão Refresh para atualizar imediatamente. 


APÊNDICE A: DÚVIDAS MAIS FREQUENTES 


1.Como configurar o roteador para acesso à Internet por usuários ADSL? 

1)Primeiramente configure o modem ADSL em modelo RFC1483 bridge. 

2)Conecte o cabo de Ethernet de seu modem ADSL em uma porta WAN do roteador. Conecte o plugue do cabo de telefone na 
porta LINE do modem ADSL. 

3)Faça Login (conectar à rede) no roteador, clique no menu Network, à esquerda do browser (programa folheador), e clique 
no submenu WAN. Na página WAN, selecione a opção PPPoE para WAN Connection Type (tipo de conexão WAN). Insira 
no campo User Name o nome de usuário, e no campo Password a senha. Clique Login para finalizar. 


WAH Connection Type: | PPPoE 9 


User Name: | LIS Rm arrg 
Password: | PER 


FIGURA A-1: Tipo de Conexão PPPoE 


4)Se o ADSL estiver em modo pay-according-time (pagar conforme tempo), selecione para o modo de conexão à Internet 
Connect on Demand (conectar na demanda) ou Connect Manually (conectar manualmente). Insira um número 
apropriado no campo Max Idle Time ( período específico de inatividade), para evitar gasto de tempo pago de conexão. Em 
outros casos, selecione o modo Connect Automatically (conectar automaticamente) para conexão à Internet. 
WAH Connection Mode: & Connect on Demand. 
Max Idle Time: [15 minutes (0 means remain active at all times.) 
C" Connect Automatically 


É Time-based Connecting 





Feriod of Time: from [0 [6 (WM: to [23 E iMh: HH} 
C" Connect Manually 
Wax Idle Time: Io minutes (O means remain active at all Times.) 






Connect | 


FIGURA A-2: Modo de Conexão PPPoE 
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Observações: 
a)As vezes a conexão não poderá ser desconectada, embora seja especificada um tempo para Max Idle Time, uma vez que 


algumas aplicações utilizam Internetem background (no fundo). 
b)Em caso de Cable user (usuário conectado com fios), configure o roteador seguindo os passos acima. 


2.Como configurar o roteador para acesso à Internet por usuários Ethernet? 

1)Faça Login (conectar à rede) no roteador, clique no menu Network, à esquerda do browser (programa folheador), e 
clique no submenu WAN. Na página WAN, selecione a opção Dynamic IP para WAN Connection Type (tipo de conexão 
WAN). Clique Save para finalizar. 

2)Alguns provedores de acesso à Internet podem solicitar que seja registrado MAC Address (endereço de MAC) de seu 
adaptador, que é conectado em seu cabo ou modem DSL durante a instalação. Caso seja solicitado o registro MAC pelo provedor 
de acesso, Login (conectar à rede) no roteador, clique no menu Network, à esquerda do browser (programa folheador), e 
clique no submenu MAC Clone. Na página MAC Clone, se o endereço de MAC do PC estiver apropriado, clique no botão 
Clone MAC Address e o endereço de MAC do PC será copiado no campo WAN MAC Address. Caso isso não ocorra, 
insira o endereço de MAC no campo WAN MAC Address. O formato do endereço de MAC é XX-XX-XX-XX-XX-XX. Depois 
clique no botão Save para gravar. memorizar suas gravações. A configuração será efetivado após reiniciar. 





MAC Clone 
WAN MAC Address: [n0-EO-4C-F3-60-93 Restore Factory MAC | 
Your PC's MAC Address: 00-E0-4C-F3-80-93 E 





GAVE | 


FIGURA A-3: MAC Clone 


3.Como usar Netmeeting? 

1)Se for iniciado o netmeeting como sponsor (patrocinador), não será necessário nenhum procedimento com o roteador. 

2)Se for iniciado como responsor (resposta), será necessário configurar Virtual Server (servidor virtual) ou DMZ Host 
(anfitrião DMZ). 

3)Para configurar Virtual Server, faça Login (conectar à rede) no roteador, clique na opção Forwarding (avançado), à 
esquerda do browser (programa folheador) e clique no submenu Virtual Servers. Na página Virtual Server, insira O 
número de porta 1720 no campo em branco, abaixo de Service Port (porta de serviço), e seu IP Address (endereço de 
IP) no campo abaixo de IP Address. Utilizando 192.168.1.169 como exemplo, lembrar-se clicar na caixa Enable (ativar) e no 
botão Save (salvar). 


Virtual Servers 


ID Service Por IP Address Protocol Status Modify 
Add Mew.. | Enable All | Disable All | Delete All | 





Previous 





FIGURA A-4: Virtual Server (servidor virtual) 
Add or Modify a Virtual Server Entry 


Service Port: 1720 (RA Or MR) 
IP Address: | 192.168.1.169 
Protocol: AIL v 


Status: [Enabled Ñ 
Common Service Port: |--Select One-- Ñ 


save | Return | 
FIGURA A-5: Add or Modify a Virtual Server Entry 


Observação: O lado oposto deverá chamar-se WAN IP, que será mostrado na página Status. 
4)Para ativar DMZ Host (anfitrião DMZ), faça Login (conectar à rede) no roteador, clique na opção Forwarding 
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Na página DMZ, clique em Enable (ativar) e insira o IP Address (endereço de IP) no campo DMZ Host IP Address. 
Utilizando 192.168.1.169 como exemplo, lembrar-se clicar na caixa Enable (ativar) e no botão Save (salvar). 


Current DMZ Status: C Enable & Disable 
DMZ Host IP Address: [0.0.0.0 


Save | 
FIGURA A-6: DMZ 


4.Como montar um servidor WEB na rede LAN? 
1)Em primeiro lugar, como a porta 80 de WEB Server interfere com a porta 80 de administração WEB do roteador, deverá ser 


alterado o número da porta de administração WEB para evitar interferência. 

2)Para mudar o número da porta de administração WEB, faça Login (conectar à rede) no roteador, clique na menu 
Security (segurança), à esquerda do browser (programa folheador) e clique no submenu Remote Management 
(administração remota). Na página Remote management, insira um número de porta, com exceção de 80, como por 
exemplo 88 no campo Web Management Port. Clique no botão Save (salvar) e reinicie o roteador. 


Remote Management 


Web Management Port: E 
Remote Management IP Address: [0.0.0.0 


Save | 


FIGURA A-7: Remote Management (administração remota) 


Observação: Para verificar se a configuração efetuada acima foi efetivada, acesse o browser de internet e insira 
http://192.168.1.1:88 (endereço de LAN IP do roteador:Web Management Port). 

3)JFaça Login (conectar à rede) no roteador, clique na opção Forwarding (avançado), à esquerda do browser 
(programa folheador) e clique no submenu Virtual Servers. Na página Virtual Server, insira 80 no campo em branco, abaixo 
de Service Port (porta de serviço), e seu IP Address (endereço de IP) no campo abaixo de IP Address. Utilizando 
192.168.1.188 como exemplo, lembrar-se clicar na caixa Enable (ativar) e no botão Save (salvar). 


Virtual Servers 


ID Service Port IP Address Protocol Status Modify 


Add New.. | Enable All | Disable AIl | Delete AI | 





FIGURA A-8: Virtual Server 
Add or Modify a Virtual Server Entry 


Service Port: [80 (RR Or RR) 
IP Address: | 192.168.1.188 


Protocol: ALL v 


Status: [Enabled Ñ 
Common Service Port: |--Select One-- Ñ 


Return | 
FIGURA A-9: Add or Modify a Virtual Server Entry 


5.As estações wireless não conseguem conectar-se ao roteador 
1)Verifique se Wireless Router Radio está ativado. 
2)Verifique se SSID das estações wireless está de acordo com SSID do roteador. 
3)Verificar se as estações wireless estão com KEY (chave) correta de criptografia de segurança quando o roteador estiver 


com criptografia. 
4)Se a conexão wireless estiver pronta, mas não pode acessar o roteador, verifique o endereço de IP das estações wireless. 
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APÊNDICE B: CONFIGURANDO OS PCS 


Nesta seção será mostrada como instalar e configurar TCP/IP corretamente em Windows 95 ou 98. Certifique-se de que seu 
Adaptador Ethernet Wireless está funcionando e consulte o manual do adaptador, caso seja necessário. 


1.Instalar componente TCP/IP. 
Na barra de ferramentas inferior do Windows clique no botão Iniciar, depois em Configurações e em Painel de 
Controle. 


Clique duplamente no ícone Rede e clique na tabela Configurações que aparecerá na tela. 
Clique no botão Add (adicionar), selecione Protocol (protocolo) e depois clique no botão Add (adicionar). 


Select Network Component Type 


Cancel 


Protocol is a language” a computer uses. Computers 
must use the same protocol to communicate., 





FIGURA B-1: Adicionar Protocolo de Rede 


Na coluna de fabricantes selecione a opção Microsoft e, em seguida, a opção TCP/IP e clique em OK. Afunção de protocolo 
TCP/IP será ativado após reiniciar seu computador 


Select Network Protocol E 


cs Click the Network Protocol that vou want to install, then click OK. IF you have 
an installation disk for this device, click. Have Disk. 


Manufacturers: Network Protocols: 


a Microsoft 32-bit DLC 
TS" Microsoft OLC 

à MetBEUI 
So TCPAP 

Ti WAN support for ATM 


= (K 


X winsock? ATM Service Provider = 


Have Disk... | 
Care | 

















FIGURA B-2: Selecione Protocolo de Rede 


2.Configurar TCP/IP de seu computador 


1)Na barra e ferramentas inferior do windows clique no botão Iniciar, depois em Configurações e clique em Painel de 
Controle. 


2)Clique duplamente no ícone Rede e selecione a opção TCP/IP conforme o exemplo mostrado na figura B-3. 
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Hetwork Pix 


Configuration | Identification | ACCESS Control | 


The following network components are installed: 


El Clent for Microsoft Networks 
m Microsoft Family Logon 

So PACIFIC 10/1 00Mbps Fast Ethernet MIC 

99 PACIFIC10/100Mbps Fast Ethernet NIC 

ia TERAP -+ PACIFIC 10M 00Mbps Fast Ethernet NIC 
4 TEPIP -> PACIFIC 10/100Mbps Fast Ethernet NIC 


dd... | Remove | Properties | 


Primary N etwork Logon: 


Microsoft Family Logon «œ 
File and Pont Sharing... | 











m Description 


TCP/IF iz the protocol you use to connect to the Intemet and 
wide-area networks: 





FIGURA B-3: Tabela de Configuração 


3)Clique em Propriedades. As propriedades de TCP/IP serão mostradas na tela, além do endereço IP. 
4)Aconfiguração de TCP/IP poderá ser feita de duas formas: 
“Nomeado por servidor DHCP 
a.Selecione Obtain na IP address automatically (Obter um endereço de IP automaticamente), como mostrada na 


figura abaixo: TCPAIP Properties K E 


Bindings | Advanced | NetBios | 
DNS Configuration | Gateway | WINS Configuration IF Address 


ån IF address can be automatically assigned to this computer. 
|F your network. does not automatically assign IP addresses, ask 
your network. administrator for an address, and then type it in 
the space below. 


UK | Cancel | 


FIGURA B-4: Tabela IP address 














b.Na tabela Gateway (porta de comunicação) não insira nenhuma palavra no campo de New Gateway (nova porta de 
comunicação). 
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118 uT Properties El E 


Bindings | Advanced | Nemos | 
DNS Configuration Gateway | WINS Configuration | IF Address | 


The first gateway in the Installed Gateway list will be the default. 
The address order im the list will be the order m which these 
machines are used. 


Hew gateway: 


= Installad gateways: ~ ~ ~ ~~~ 





FIGURA B-5: Tabela Gateway 


c.Na tabela DNS Configuration (configuração DNS) escolha a opção Disable DNS (desabilitar DNS) como mostrada 
na figura abaixo: 


TCPAP Properties [xl 


Bindings | advanced | Melos | 
DNS Configuration | Gateway | WINS Configuration | IF Address | 


© Enable DNS 


mep o G 


r | PK Ol N a a dm 
UNS Sewer Seam Arder 


o 


Normais Suis SEeater Arder 


EE Edo | 


— 








HEMOVE 





HEMOvVE 


Cancel | 





FIGURA B-6: Tabela Configuração DNS 
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TCP/IP Properties 


Bindings | Advanced | NetBios | 
DNS Configuration | Gateway | WINS Configuration IF Address 


An IF address can be automatically assigned to this computer. 
[E your network. does not automatically assign IP addresses, ask 
your network. administrator for an address, and then type Iir 
the space below, 


C Obtain an IP address automatically 


-iF Specity an IP address: 


IP Address: 192.168. 1 . 2] 


Cancel | 


FIGURA B-7: Tabela IP Address 





Na tabela Gateway insira o número de IP do AP no campo New Gateway (nova porta de comunicação) e clique no botão 
Add (adicionar), como mostrada na figura abaixo: 


TCP/AEP Properties a| x] 


Bindings | Advanced | NetBios | 
DNS Configuration Gateway | WINS Configuration | IP Address | 


The first gateway m the Installed Gateway list will be the default. 
The address order in the liat will be the order m which these 
machines are used. 


Hew gateway: 


192.168. 1 . 1 Add | 


= Installed gateways: A 





FIGURA B-8: Tabela Gateway 


Na tabela DNS Configuration (configuração DNS) clique em Enable DNS (habilitar DNS) e insira o nome do computador no 
campo Host (anfitrião) e um domínio (tal como szonline.com) no campo Domain (domínio). No campo DNS Server Search 
Order (ordem de pesquisa do servidor DNS) insira o endereço IP de servidor DNS, na qual foi fornecida seu endereço ISP, e em 
seguida clique em Add (adicionar). 
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TCPAEP Properties P|x| 


Bindings | Advanced | NetBlDS5 |] 
DNS Configuration | Gateway | WINS Configuration | IF Address | 


E Disable DNS 
TY Enable DNS 


Host: [MyComputer Domain: y 


DNS Server Search Order 


202. 96 .134.133 Add | 


o 


Domain Suffis Search Order 


[o Ed | 


Tale 
ET E 


Cancel | 


FIGURA B-9: Tabela Configuração DNS 











Observação: Todas as configurações estão terminadas, mas somente serão ativadas após o computador ser reiniciado. 
APÊNDICEC: ESPECIFICAÇÕES 


Geral 


IEE 802.3, 802.3u, 802.11b e 802.11g 
TCP/IP, PPPoE, DHCP, ICMP, NAT, SNTP 


Uma porta 10/100M auto-negociação LAN RJ45 com auto MDI/MDIX 


Cabeamento IOBASE-T: cabo UTP categoria 3, 4, 5 (máximo 100m) 
EIA/TIA-568 100 Ohms STP (máximo 100m) 
100BASE-TX: cabo UTP categoria 5, Se (máximo 100m) 
EIA/TIA-568 100 Ohms STP (máximo 100m) 


Taxa de Dados de Rádio PN-RT54G - 54/48/36/24/18/12/9/6Mbps ou 11/5.8/2/1Mbps 
(Radio Data Rate) PN-RT108G -— 108/54/48/36/24/18/12/9/6Mbps ou 11/5.8/2/1Mbps 
9V 600mA 


Certificações FCC e CE 

Temperatura de Operação 
Umidade 
Dimensões (Larg x Comp x Aff 


APÊNDICE D: GLOSSÁRIO 





-108M Super G™ WLAN Transmission Technology: Tecnologia de transmissão que emprega técnicas de aumento de 
desempenho incluindo quebra de pacotes, frames rápidos, compressão de dados, modo turbo dinâmico, combinados para 
aumentar a saída e alcance dos produtos e rede wireless. Os usuários podem atingir taxas de até 108Mbps, o dobro do padrão 
industrial de 54Mbps, e preservando total compatibilidade com os sistemas de redes tradicionais 802.11g ou 802.11b. Os 
produtos 108M Super G™ oferecem o melhor desempenho disponível de saída do mercado atualmente. Em modo dinâmico 
108M o dispositivo pode conectar equipamentos 802.11b, 802.11g e 108Mbps Super G™ ao mesmo tempo em um ambiente 
integrado. 
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«2x to 3x eXtended Range!” WLAN Technology: Tecnologia de transmissão que permite sensibilidade até 105dB, 
fornecendo conexões wireless robustas e de longo alcance. O cliente e o ponto de acesso podem manter uma conexão 3 vezes 
mais distante que os produtos tradicionais 802.11b e 802.119, cobrindo uma área 9 vezes maior. 

e802 11b: Especifica o produto wireless em rede 11 Mbps usando tecnologia DSSS (direct-sequence spread-spectrum — 
sequência direta de espectro de irradiação) e operando no espectro de rádios não-licenciados em frequência 2.4GHz e 
criptografia de segurança WEP. Padrão 802.11b também refere-se a rede Wi-Fi. 

“802 11g: Especifica rede wireless 54 Mbps usando tecnologia DSSS (direct-sequence spread-spectrum — sequência direta de 
espectro de irradiação), modulação OFDM e operando no espectro de rádios não-licenciados em frequência 2.4GHz e 

e compatibilidade com equipamentos IEEE 802.11b e criptografia de segurança WEP. 

-Access Point (AP — ponto de acesso): Transmissor ou estação de base de rede LAN wireless que conecta uma rede LAN com 
cabos a um ou mais equipamentos wireless. Os pontos de acessos também podem ser conectados por sistema de ponte. 
-Ad-hoc Network: Grupo de computadores com adaptadores wireless, conectados como um sistema independente wireless 
802.11 LAN. Computadores wireless Ad-hoc operam em base peer-to-peer (par a par), com comunicação direta entre eles 
sem o uso de um ponto de acesso. Modo Ad-hoc também refere-se como IBSS (Independent Basic Service Set — conjunto de 
serviço básico independente) ou modo peer-to-peer, sendo útil em escala de departamento ou em operação SOHO. 

-DDNS (Dynamic Domain Name System — sistema de nome de domínio dinâmico): A capacidade de nomear um anfitrião fixo e 
um nome de domínio para um endereço de IP dinâmico. 

-DHCP (Dynamic Host Configuration Protocol — protocolo de configuração de anfitrião dinâmico) — Um protocolo que configura 
automaticamente os parâmetros TCP/IP para todos os PCs que são conectados ao servidor DHCP. 

-DMZ (Demilitarized Zone — zona desmilitarizada) — Uma zona desmilitarizada permite que um anfitrião local seja exposto à 
Internet para serviços de propósitos especias tais como jogos de Internet ou vídeo-conferência. 

-DNS (Domain Name System — sistema de nome de domínio): Serviço de Internet que converte nomes de websites (sites) em 
forma de números de endereço IP. 

Domain Name (nome de domínio): Nome descritivo para um endereço ou grupo de endereços na internet. 

-DoS (Denial of Service — recusa de serviço): Um ataque de hacker (pirata) projetado para prevenir o computador ou rede de 
operar ou comunicar-se. 

DSL (Digital Subscriber Line — linha digital de assinante): Tecnologia que permite que dados sejam enviados ou recebidos em 
linhas telefônicas tradicionais existentes. 

-DSSS (Direct Sequence Spread Spectrum — Espectro de irradiação com sequência direta): DSSS gera um bit (dígito binário) 
padrão extra para todos os dados transmitidos, que é chamado de chip (ou código chip). Mesmo que um ou mais bits do chip 
forem danificados durante a transmissão, técnicas estatísticas embutidas no receptor podem recuperar os dados originais sem a 
necessidade de retransmissão. Para um receptor não intencional, DSSS aparece como ruído de baixa potência de banda larga, 
sendo rejeitada ou ignorada pela maioria de receptores de banda estreita. Entretanto, para um receptor intencional, ou seja, outro 
ponto wireless LAN), o sinal DSSS é reconhecido como o único sinal válido, e a interferência é naturalmente rejeitada ou 
ignorada. 

FHSS (Frequency Hopping Spread Spectrum -— Espectro de irradiação com saltos frequentes): FHSS muda 
continuamente, através de “hops” (saltos), a frequência de um portador convencional, várias vezes por segundo, de acordo com 
uma seleção pseudo-randômica de um grupo de canais. Como não é usada uma frequência fixa, e somente o transmissor e o 
receptor conhecem o padrão de saltos, uma interceptação de FHSS é extremamente difícil. 

“Infrastructure Network (rede infraestrutura): É um grupo de computadores ou outros equipamentos, onde todos estão 
com adaptadores wireless, conectados em rede wireless 802.11 LAN. Em modo “infrastructure”, os dispositivos wireless têm 
comunicação entre si e também com uma rede com cabos, utilizando um ponto de acesso. Uma rede infrastructure wireless 
conectado a uma rede com cabeamento é conhecido como BSS (Basic Service Set — grupo de serviço básico). Um grupo de 2 ou 
mais BSS em uma rede simples é conhecido como ESS (Extended Service Set — grupo de serviço extendido). O modo 
infrastructure é útil para escala coorporativa, ou quando for necessário conectar redes com cabeamento e wireless. 

-ISP (Internet Service Provider — provedor de serviço de internet) — Empresa que fornece serviço de acesso a Internet. 

-MTU (Maximum Transmition Unit — unidade máxima de transmissão): O tamanho em bytes do máximo pacote que pode ser 
transmitido. 

-NAT (Network Address Translation — tradução de endereço de rede) — A tecnologia NAT traduz o endereço de IP de uma rede 
local para um endereço de IP diferente na Internet. 

-PPPOE (Point to Point Protocol over Ethernet) — É o protocolo para conexão de anfitriões remotos de Internet por uma conexão 
contínua simulando uma discagem. 

“Spread Spectrum (espectro de irradiação): Tecnologia de rádio-frequência de banda larga, que utiliza técnica desenvolvida, 
por militares, de sistemas de comunicações confiáveis e seguras, para missões críticas. É projetado para transmissão de 
“bandwidth” (largura da banda) eficiente com confiabilidade, integridade e segurança. Em outras palavras, mais “bandwidth” é 
consumido do que em caso de transmissão em banda estreita, mas a transmissão produz um sinal que é, em efeito, mais alto e 
assim mais fácil de ser detectado, desde que o receptor conheça os parâmetros do sinal “spread spectrum” que está sendo 
irradiado. Se o receptor não está sintonizado na frequência correta, um sinal “spread-spectrum” pode parecer com um ruído de 
fundo. Há duas alternativas principais, DSSS e FHSS. 
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“SSID (Service Set Identification — identificação de grupo de serviço): É uma chave, com até 32 caracteres alfanuméricos, que 
identifica uma rede wireless local. Para que os dispositivos wireless da rede wireless se comuniquem entre si, é necessario que 
todos os dispositivos sejam configuradas com mesmo SSID. Esta é o parâmetro típico de configuração para uma cartão PC, e 
corresponde ao ESSID em um ponto de acesso wireless e ao nome de rede wireless. 

eWEP (Wired Equivalent Privacy — privacidade equivalente à rede com cabeamento): Mecanismo para privacidade de dados 
baseado em algoritmo de chave compartilhada 64-bit, 128-bitou 152-bit, como descritos no padrão IEEE 802.11. 

“Wi-Fi — Nome comercial do padrão de rede wireless 802.11b, dado pela WECA (Wireless Ethernet Compatibility Alliance), 
grupo industrial de padrões de interoperacionalidade entre dispositivos 802.11b. 

e VW LAN (Wireless Local Area Network — rede sem fios em área local): Um grupo de computadores e seus dispositivos 
associados, com comunicação wireless entre si, formando uma rede e servindo a usuários de rede limitados em uma área local. 
“WPA (Wi-Fi Protected Access — acesso protegido Wi-Fi): Tecnologia de segurança para rede wireless que melhora as funções 
WEP de autenticação e criptografia. De fato, WPA foi desenvolvido pela indústria de sistemas de rede em resposta à deficiência 
WEP. Uma das tecnologias utilizadas é TKIP (Temporal Key Integrity Protocol — chave temporário de protocolo de integridade), 
que responde à fraqueza da criptografia WEP. Outra chave ou senha componente de WPA é a autenticação inclusa que WEP não 
oferece. Com esta função, WPA fornece segurança comparável a VPN tunneling com WEP, com o benefício de fácil 
administração e uso, sendo similar ao suporte 802.1x e requer um servidor RADIUS (em raio) para ser implementado. Wi-Fi 
Alliance (Aliança Wi-Fi) chama isso de WPA-Enterprise. Uma variação de WPA é chamada WPA-PSK (WPA Pre-Shared 
Key — chave pré-compartilhada WPA), que fornece uma autenticação alternativa em relação ao caro servidor RADIUS. WPA-PSK 
é uma forma simplificada mas ainda poderosa de WPA, mais adequada para rede Wi-Fi residencial. Para usar WPA-PSK, uma 
pessoa configura uma chave estática ou passpphrase (senha de palavra), assim como em WEP, mas usando TKIP, WPA-PSK 
automaticamente muda as chaves em um tempo de intervalo pré-configurado, tornando muito mais difícil para hackers encontrá- 
lo e explorá-lo. Wi-Fi Alliance chama isso de WPA-Personal (WPA pessoal). 


APÊNDICE E: DECLARAÇÕES 


DECLARAÇÃO FCC 


Este equipamento foi testado e está em acordo com os limites da classe B para equipamento digital, em cumprimento com a parte 
15 das Normas FCC. Estes limites foram projetados para fornecer proteção razoável contra interferência nociva em instalação 
residencial. 
Este equipamento gera, usa e pode irradiar energia de rádio-frequência e, se não for instalada e utilizada conforme as instruções, 
poderá causar interferência em rádio-comunicação. Dequalquer modo, não há garantia que interferência não ocorrerá em uma 
instalação em particular. Caso ocorra interferência na recepção de rádio ou televisão, o que pode ser verificado ligando e 
desligando o equipamento, o usuário poderá tentar corrigir a interferência através das seguintes medidas: 

-Reorientar ou trocar a posição da antena receptora. 

“Aumentar a distânia entre o equipamento e o receptor. 

“Conectar o equipamento em uma tomada diferente da utilizada pelo receptor. 

“Consultar o fornecedor ou um técnico especializado em rádio/TV. 


Este equipamento está em acordo com a Parte 15 das Normas FCC. Aoperação está sujeito às seguintes condições: 
(1)0 equipamento não poderá causar interferência nociva. 
(2)0 equipamento deverá aceitar qualquer interferência recebida, incluindo interferência que cause operação indesejada. 


Mudanças ou modificações não expressamente autorizadas são passíveis de perda total da garantia do produto. 


Declaração FCC de exposição à radiação RF (rádio-frequência) 

Este equipamento está em acordo com as Normas FCC de limite de exposição à radiação RF para ambiente sem controle. Este 
equipamento e sua antena não podem ser conectados em conjunto com outras antenas ou transmissores. 

“De acordo com esta norma FCC, a antena usada pelo transmissor deverá ser instalada a uma distância de, pelo menos 20 cm, 
de todas as pessoas e não deve ser colocada ou operar em conjunto com qualquer outras antena ou transmissor”. 


DECLARAÇÃO CE 


O equipamento está em acordo com os requerimentos Electromagnetic Compatibility (89/336/FEC — compatibilidade 
eletromagnética), Low-voltage Directive (73/23/EEC — procedimentos em baixa voltagem) e Amendment Directive 
(93/068E EC — Instruções correção) do conselho “Council Directive on the Approximation of the Laws of the Member States”, com 
os procedimentos 99/5/EC e 89/3360EEC do conselho “European Council Directive”. 
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O equipamento foi aprovado pelos testes de desempenho de acordo com os padrões europeus: 


-EN 300 328 V.1.4.1. (2003) 

-EN 301 489-1 V.1.4.1. (2002) / EN 301 489-17 V.1.2.1 (2002) 
"EN 60950-1: 2001 

EM 55022: 1998 + A1: 2000 + A2: 2003 

:-EN61000-3-2:2001 

-EN61000-3-2001 

:EN55024: 1998 + A1: 2001 + A2: 2003 


O padrão europeu permite potência de transmissão irradiada máxima de 100mW EIRP e frequência na faixa 2,400~2,4835GHZ. 
Na França o equipamento deverá ser restrito a 2,4465-2,4835GHz e utilização em ambiente interno. 


5.0 GARANTIA 
Este produto possui 12 meses de garantia, contra defeitos de fabricação, a partir da data de emissão da Nota Fiscal. Não estão 
incluídos os defeitos causador por agentes da natureza (raios, enchentes, etc.); mau uso do aparelho (quedas, pancadas, etc.); 


instalação inadequada (cabos em curto , falta de isolação, fuga C.A. 110v) e transporte inadequado (realizado pelo usuário). 


Para sua comodidade, preencha os dados abaixo, pois, somente com a apresentação deste em conjunto com a nota fiscal de 
compra do produto, você poderá utilizar os benefícios que lhe são assegurados. 


Nome do cliente 


Assinatura do cliente 


E O SE; 
Número da nota fiscal Data da compra 
Modelo Número de série 


Revendedor 


Sendo estas condições deste Termo de Garantia complementar, a PACIFIC NETWORK se reserva o direito de alterar as 
características gerais, técnicas e estéticas de seus produtos sem aviso prévio. 


SELO DA ANATEL 


O ANA TEL O ANA TEL 


a Nacional de Telecomun Jes a Nacional de Telecomun 


1666- 06- 2144 1666- 06- 2144 


PN-RT54G PN-RT108G 
54 Mbps 108 Mbps 
Wireless Router Wireless Router 
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